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UNIVERSIDAD FUCS
MANUAL DE SEGURIDAD DE LA INFORMACION

I.  INTRODUCCION

La evoluciéon de las tecnologias de la informacién y la implementacién de herramientas, productos,
software y servicios destinados a apoyar los procesos misionales y administrativos de la Universidad
FUCS generan nuevas necesidades y riesgos relacionados con la proteccién de la informacién.

En este contexto, el presente Manual establece los lineamientos y controles aplicables a los sistemas,
redes, dispositivos, aplicaciones, servicios y demds activos de informacién utilizados por la
Universidad FUCS, con el propésito de preservar su confidencialidad, integridad y disponibilidad,
proteger los datos personales y asegurar el cumplimiento de los requisitos legales, regulatorios e
institucionales aplicables.

.  POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

De conformidad con el Documento de Politicas Institucionales de la Universidad FUCS aprobado por
el Consejo Superior, se establecié como politica general en materia de seguridad de la informacién
la siguiente:

1. Declaracién.

La Universidad FUCS reconoce la informacién como uno de los principales activos para el
desarrollo de las operaciones y cumplimiento de los obijetivos institucionales, de esta manera se
compromete con su proteccién, gestion transparente, efectiva y segura, protegiéndola de riesgos
que afecten su confidencialidad, Integridad y disponibilidad para el continuo desarrollo de las
funciones sustantivas y de apoyo.

2. Generalidades.

La implementacién, seguimiento y mejora continua del Manual de Seguridad de la Informacién,
como también la aplicacién de los controles establecidos en el presente Manual, estén enfocados
en minimizar los riesgos asociados al manejo de la informacién que administran o consultan
directivos, colaboradores, estudiantes, proveedores y personal externo de la Universidad FUCS.

www.fucsalud.edu.co
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El Consejo Superior tendrd la potestad de modificar el Manual de Seguridad de la Informacién,
segun los resultados de revisién y las necesidades identificadas, establecidas o segun la
aplicabilidad de estas.

Los proyectos que sean implementados en la Universidad FUCS deben cumplir con el Manual de
Seguridad de la informacién descrita en este documento. El cumplimiento es de cardcter
obligatorio, esencial y legalmente requerido para que la Universidad FUCS tenga una adecuada
proteccidon y respuesta en seguridad.

Asi mismo, la Politica general de Seguridad y Privacidad de la Informacién, en su desarrollo facilita
las siguientes premisas:

® Minimizar y/o mitigar los riesgos asociados a Seguridad de la Informacién en los procesos o
dreas de la Universidad FUCS.

e Cumplir con los principios de seguridad de la informacién: Confidencialidad, Integridad y
Disponibilidad.

® Fortalecer la cultura de seguridad de la informacién de los colaboradores, estudiantes y
terceros que tengan vinculo contractual con la Universidad FUCS, con el fin de proteger los
activos de informacién de la Universidad FUCS.

® Proteger los activos de informacién de la Universidad FUCS y la implementacién de proyectos
que se requieran acorde con los recursos dispuestos para tal fin.

3. Lineamientos.

® Promueve la proteccién y resguardo de los activos de informacién de la Universidad a fin de
asegurar la confidencialidad, Integridad y disponibilidad de la informacién.

e Define controles en los diferentes niveles de la institucién, para el manejo de los activos de
informacién y los sistemas de informacién, enfocados en mitigar los riesgos asociados al
manejo de la informacién.

® Promueve la cultura de uso seguro de la informacién, con el fin de evitar el riesgo de fuga de
la misma.

e Define la clasificacién de la informacién a fin de establecer los controles necesarios para su
proteccién.

e Dispone de los recursos para la implementacién y cumplimento de la normatividad vigente
respecto a la seguridad de la informacién.

® Promueve la revision permanente para la actualizacién de los mecanismos que permitan el
cumplimiento de los pilares de la seguridad de la informacién.

e Define los estdndares institucionales para garantizar la seguridad de la informacién.

® Regula el uso institucional de herramientas de inteligencia artificial, servicios en la nube,
aplicaciones y dispositivos tecnolégicos mediante controles de autorizacién, acceso,
trazabilidad, supervisién humana y gestiéon de incidentes de seguridad.

www.fucsalud.edu.co
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4. Alcance

El presente manual tiene por objeto establecer lineamientos para gestionar la seguridad de la
informacién en los activos de informacién, los sistemas de informacién institucionales y en general
el ambiente tecnolégico de la Universidad FUCS.

Deberé ser conocido y cumplido por todos los colaboradores (directivos, administrativos, docentes,
practicantes, aprendices), estudiantes y terceros vinculados (contratistas y/o proveedores) de la

Universidad FUCS.

El presente Manual toma como referencia los requisitos generales de la norma ISO/IEC
27001:2022 para el establecimiento, implementaciéon, mantenimiento y mejora continua de un
Sistema de Gestién de Seguridad de la Informacién, asi como las orientaciones y controles
previstos en la norma ISO/IEC 27002:2022.

Los lineamientos y controles se organizan de acuerdo con la estructura y las necesidades
institucionales de la Universidad FUCS.

5. Contexto y partes interesadas

La Universidad FUCS determinaré y revisard las condiciones internas y externas que puedan afectar
el logro de los resultados del Sistema de Gestién de Seguridad de la Informacién.

Para lo anterior podrd tener en cuenta, entre otros aspectos, la identificacién de sus grupos de
interés y los requisitos aplicables a cada grupo, su naturaleza como institucién de educacién
superior, sus funciones sustantivas, la infraestructura y servicios tecnolégicos de que dispone, las
condiciones especiales a seguir en el tratamiento de informacién académica, administrativa,
financiera, laboral, investigativa y de salud, la interaccién con los escenarios de préctica y demds
aliados institucionales, la contratacién de proveedores, asi como los cambios juridicos,
tecnolégicos, sociales y ambientales que puedan generar riesgos para la seguridad de la
informacién.

Los requisitos pertinentes a cada grupo de interés se incorporardn en la gestiéon de riesgos, los
controles, los contratos, los procedimientos y las evaluaciones del Sistema.

La Universidad podrd incluir en la revisién respectiva, el andlisis sobre si el cambio climético
constituye una condicién relevante para el Sistema de Gestién de Seguridad de la Informacién o
para las necesidades de sus partes interesadas, particularmente cuando pueda afectar la
infraestructura fisica o tecnolégica, la disponibilidad de servicios, la continuidad de las operaciones
o la prestacién de servicios por parte de terceros a favor de la Universidad FUCS.

6. Marco Normativo

Para la estructuracion e implementacion del presente Manual de Seguridad de la informacién, la

www.fucsalud.edu.co
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Universidad FUCS ha tomado como referencia los requisitos generales de la norma ISO/IEC
27001:2022, los orientaciones y controles de la norma ISO/IEC 27002:2022 y las demds normas,
guias y disposiciones aplicables que se relacionan a continuacién:

Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacién Publica

Ley 1581 de 2012 — Ley de Proteccién de Datos Personales

Ley 2300 de 2023 - Ley Dejen de Fregar

Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y

Turismo, en sus disposiciones sobre protecciéon de datos personales.

Decreto 1081 de 2015.

® Resolucién 1519 de 2020 - Por la cual se definen los estdndares y directrices para publicar
la informacién sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

e |SO/IEC 27001:2022 - Seguridad de la informacién, ciberseguridad y proteccién de la
privacidad. Sistemas de gestion de seguridad de la informacién. Requisitos.
ISO/IEC 27001:2022/Amd 1:2024 — Enmienda 1. Cambios relativos a la accién climética.
ISO/IEC 27002:2022 - Seguridad de la informacién, ciberseguridad y proteccién de la
privacidad. Controles de seguridad de la informacién.

e |SO 31000:2018 — Gestion del riesgo. Directrices

e |SO 22301:2019 - Seguridad y resiliencia. Sistemas de gestién de continuidad del negocio.
Requisitos.

® Ley 30 de 1992 - Organizacién del servicio piblico de la Educaciéon Superior

® Guios para el fortalecimiento del SGSI de MINTIC-Ministerio de Tecnologiaos de la
Informacién y la Comunicacién.

e Guia para la implementacién del principio de responsabilidad demostrada de la
Superintendencia de Industria y Comercio.

o Guia sobre el tratamiento de datos personales en el contexto universitario de la

Superintendencia de Industria y Comercio.

7. Objetivo Generadl

Establecer directrices y lineamientos generales que permitan proteger los activos de informacién
de la Universidad FUCS, garantizando la confidencialidad, integridad y disponibilidad,
protegiendo los datos personales y dando cumplimiento a los requisitos legales, regulatorios,
contractuales e institucionales aplicables, tomando como referencia las normas ISO/IEC
27001:2022 e ISO/IEC 27002:2022 y otros estdndares de ciberseguridad aplicables.

8. Objetivos Especificos

e Administrar, preservar y proteger la informaciéon de la Universidad FUCS, asi como los
recursos tecnolégicos utilizados para su operacién, almacenamiento y procesamiento; frente
a amenazas internas o externas, garantizando el cumplimiento de los principios de seguridad
de la informacién: Confidencialidad, Integridad y Disponibilidad de la informacién.

® Mantener actualizado, vigente y operativo el Manual de Seguridad de la Informacién de
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manera que pueda ser auditada de acuerdo a los riesgos identificados por la Universidad
FUCS, con el fin de conservar su nivel de eficacia y aplicabilidad.

® Determinar los lineamientos para una identificacién y definiciéon de riesgos con criterios que
permitan la medicién de su impacto y las alternativas de tratamiento que mantengan la
operatividad de sus servicios dentro de los acuerdos de continuidad de la Universidad FUCS.

e Generar cultura de uso seguro de los sistemas de informacién.

® Fortalecer la Seguridad de la Informacién, mediante la implementacién de mecanismos de
control que permitan mitigar los riesgos.

® Gestionar a la mayor brevedad los eventos o incidentes de seguridad de la informacién,
identificados y originados por el incumplimiento del Manual de Seguridad de la Informacién.

® Dar cumplimiento a los requisitos normativos y regulatorios aplicables en materia de
proteccion de datos personales y seguridad de la informacién y atender los requerimientos de
las autoridades y érganos de control competentes.

e |dentificar eventos de fraude y establecer acciones, para la proteccién del buen nombre de la
Universidad FUCS.

9. Compromiso de la Alta Direccién

El Consejo Superior y la Rectoria, en el marco de sus respectivas competencias, se comprometen
a apoyar el desarrollo, implementacién, mantenimiento y mejora continua del Sistema de Gestién
de Seguridad de la Informacién mediante las siguientes actuaciones:

® Revisar y aprobar el presente Manual de Seguridad de la Informacién y sus actualizaciones.

® Incentivar la cultura de Seguridad de la Informacién.

® Incentivar la divulgacion del presente manual a la comunidad universitaria y a los terceros a
los que resulte aplicable.

® Asignar los recursos necesarios para implementar y mantener las iniciativas de seguridad de
la informacién.

® Revisar el desempefo del Sistema de Gestién de Seguridad de la Informacién, teniendo en
cuenta los resultados de las auditorias institucionales y las oportunidades de mejora que se
presenten.

10. Roles, Responsabilidades y Autoridades

En el organigrama de la Universidad FUCS, se encuentra definida la estructura de primer nivel,
donde se observan todos los procesos, los cuales deberdn dar cumplimiento al presente Manual
de Seguridad de la Informacién.

Los lineamientos y controles aqui mencionados aplican para todos colaboradores (directivos,
administrativos, docentes, practicantes, aprendices), estudiantes y terceros (contratistas y/o
proveedores) que mantengan relacién con el desarrollo de la misién de la Universidad FUCS y por
tanto es responsabilidad de la Alta Direccién, velar por su cumplimiento.

www.fucsalud.edu.co
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Controles
No. | Responsable Actividades
e Aprobar la creacién de los cargos relacionados con las funciones de
Consejo seguridad de la informacién.

: Superior e Asignar los recursos pertinentes para la aplicacién eficaz del Manual

de Seguridad de la Informacién de la Universidad FUCS.
e Revisar y proponer la actualizacién del Manual de Seguridad de la
Informacién, de las funciones y de los controles asociados al Sistema

oy de Gestién de Seguridad de la Informacién.
Comité de

e Definir las necesidades de capacitacién que se presenten en la
Universidad FUCS.

e Aprobar roles relacionados con la seguridad de la informacién en
los diferentes niveles jerdrquicos.

e Definir planes de accién para subsanar debilidades en controles.
Actuar como oficial de proteccion de datos personales de la
Universidad FUCS.

e Gestionar, coordinar y hacer seguimiento al Programa Integral de
Gestion de Datos Personales de la Universidad FUCS, en el marco
del Sistema de Gestién de Seguridad de la Informacién.

e Actualizar, documentar, sensibilizar y aplicar las normas y/o
estandares aplicables para el mantenimiento del Sistema de Gestion
de Seguridad de la Informacién.

e Gestionar en conjunto con la Divisién de Desarrollo Tecnolégico los
controles para mitigar los riesgos asociados a la Seguridad de la
Informacién y a la proteccién de datos personales, bajo su dmbito
o alcance.

e Brindar acompanamiento especializado a los lideres de las
dependencias, facultades, procesos y procedimientos en la
identificacién de amenazas, vulnerabilidades, impactos y controles
relacionados con la seguridad de la informacién y la proteccién de
datos personales, de conformidad con el Procedimiento de Gestidén
de Riesgos Institucionales.

e Monitorear la aplicacién y cumplimiento de los controles definidos e
informar al Comité de Seguridad de la Informacién los resultados
correspondientes.

e Ejercer la secretaria del Comité de Seguridad de la Informacién,
custodiar sus actas y hacer seguimiento a la ejecuciéon de sus
decisiones.

e Asignar las funciones, roles y responsabilidades a los colaboradores
encargados de la gestién y operacién de la plataforma tecnolégica
de la institucién.

e Gestionar en conjunto con Seguridad de la Informacién los controles
para

Seguridad de

9 la Informacién

Profesional de
Seguridad de
3 la Informacién

Divisién de
4 Desarrollo
Tecnoldgico
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mitigar los riesgos asociados a la Seguridad de la Informacién.

Divisién de | ® Notificar a los nuevos colaboradores, sobre la obligacién de cumplir

Gestion del con el presente Manual de Seguridad de la Informacién.
5 Talento e Definiry aplicar los procesos disciplinarios a que haya lugar por las
Humano faltas identificadas a el Manual de Seguridad de la Informacién.

e Auditar el cumplimiento del presente Manual de Seguridad de la
Informacién, dentro de la programacién de auditorias

Divisién d institucionales.

6 vision de e Auditar el cumplimiento de la Politica de Proteccién de Datos

Auditoria Personales y de los controles asociados al Programa Integral de
Gestion de Datos Personales, dentro de la programaciéon de
auditorias institucionales.

e Cumplir el presente Manual de acuerdo con su rol dentro de la
institucién, asi como, personal externo que realice labores en o para

Todos los la Universidad FUCS.

Usuarios e Recibir las capacitaciones y sensibilizaciones sobre Seguridad de la

Informacién, de tal forma que tenga conocimiento respecto al
presente Manual.

.  ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION

La Universidad FUCS adopta el presente Manual de Seguridad de la Informacién, en el cual se
establecen los roles, responsabilidades, controles y actividades necesarios para la administracién,
operacién, evaluacién, mejoramiento y gestién de la seguridad de la informacién.

La Universidad FUCS, es la responsable del Sistema de Gestiéon de Seguridad de la Informacién. Es
un asunto de gran relevancia para los directivos, en consecuencia, apoyan la creacién del Comité de
Seguridad de la Informacién, integrado por delegados de las instancias administrativas y académicas.

El comité debe encargarse de velar por brindar el soporte manifiesto al Sistema de Gestién de
Seguridad de la Informacién.

1. Funciones del Comité de Seguridad de la Informacién.

a. Revisar y proponer la actualizacién del Manual de Seguridad de la Informacién, de las
funciones y de los controles asociados al Sistema de Gestién de Seguridad de la Informacién.

b. Conocer los resultados de la gestién de los riesgos de seguridad de la informacién y proteccién
de datos personales, sus cambios significativos, materializaciones y planes de tratamiento, y
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formular recomendaciones sobre la priorizaciéon de controles y cambios internos necesarios
para su mitigacion.

c. Conocer los eventos, incidentes y/o riesgos relativos a la seguridad de la informacién y las
acciones de mitigacién establecidas, asi como proponer y aprobar acciones de mejora que se
consideren pertinentes frente a los mismos.

d. Revisar y aprobar las iniciativas tendientes a mejorar la seguridad de la informacién.
e. Acordar y aprobar las metodologias y procesos especificos de Seguridad de la Informacién.

f. Solicitar a los responsables de los procesos de gestidon que se alineen con el Manual de
Seguridad de la Informacién, cuando se detecten actividades o controles que no se ajusten a
lo descrito en el presente documento.

g. Coordinar, evaluar y promover la implementacién de los controles especificos de seguridad
de la informacién para nuevos servicios tecnolégicos o sistemas, o procesos en los que se
evidencie su necesidad de implementacién.

h. Respaldar e impulsar la difusién del Manual de Seguridad de la informacién y la Politica de
Proteccién de Datos personales, asi como su importancia, dentro de la comunidad
universitaria.

i. Coordinar el proceso relacionado con la atencién y gestiéon de las estrategias de continuidad
del negocio, de los servicios tecnolégicos institucionales frente a desastres o interrupciones
imprevistas.

i Aprobar la matriz de roles y perfiles de los Sistemas de informacién.

k. Revisar las actualizaciones anuales y modificaciones necesarias que requiera la Politica de
tratamiento de datos personales de la Institucién, para su aprobacién por el Consejo Superior.

[.  Las demds establecidas en el Manual de Seguridad de la Informacién

2. Organizacién Interna.

Todos los colaboradores (directivos, administrativos, docentes, practicantes, aprendices),
estudiantes y terceros (contratistas y/o proveedores), deben actuar de acuerdo con el Manual de
Seguridad de la Informacién y los controles aqui establecidos, participando en las revisiones de
seguridad que se lleven a cabo. Adicionalmente, presentarse en las distintas capacitaciones y/o
jornadas de sensibilizacién lideradas por la Divisién de Desarrollo Tecnolégico y Seguridad de la
Informacién.

Los propietarios, administradores, usuarios y custodios de la informacién de la Universidad FUCS
deben:

e Aceptar y cumplir el Manual de Seguridad de la Informacién y los controles que se
establezcan en la Universidad FUCS.
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® Aceptar la responsabilidad de proteger la informacién de la Universidad FUCS contra
pérdida, modificaciones y accesos no autorizados de terceras personas.

e Entender claramente su rol y responsabilidad frente al acceso y uso de los sistemas de
informacién.

e Todas las dreas de la Universidad FUCS vy los terceros que interactGan con la Institucién
(contratistas o proveedores), deben cumplir con los términos estipulados en las licencias de
uso de software y en los contratos de adquisicién de estas.

® Los colaboradores deben utilizar la informacién de la Universidad FUCS exclusivamente para
fines laborales, quedando prohibido explicitamente el uso o divulgacién para fines
comerciales y/o privados no autorizado.

e Los terceros (contratistas o proveedores) que interactGan con la Universidad FUCS no deben
hacer copias del software suministrado, ni podrén transferirlo a otro equipo por medio de la
red, sin la autorizacién escrita de la Universidad FUCS.

® Debe existir un responsable para cada uno de los recursos de tecnologia y activos de
informacién usados en la Universidad FUCS. Las responsabilidades deben estar delimitadas
de tal manera que no existan varios responsables de un mismo recurso.

e Se deberd informar a la divisién tecnolégica cualquier incidente presentado ante proteccién
de datos y seguridad de la informacién

3. Gestidn de riesgos de seguridad de la informacién

La identificacién, andlisis, evaluacién, tratamiento, seguimiento y comunicacién de los riesgos de
seguridad de la informacién se realizard de conformidad con el Procedimiento de Gestiéon de
Riesgos Institucionales del Sistema de Gestién Organizacional de la Universidad FUCS, y demds
normas internas sobre la materia.

Los lideres de las dependencias, facultades, procesos y procedimientos, con el acompafiamiento
del Profesional de Seguridad de la Informacién, serdn responsables de identificar, valorar, tratar y
hacer seguimiento a los riesgos de seguridad de la informacién asociados con las actividades y
activos a su cargo, asi como de implementar los controles y planes de accién correspondientes,
mantener actualizada la informacién y reportar las evidencias y materializaciones en los sistemas
institucionales definidos para tal fin.

La Divisién de Planeacién y Gestién Organizacional orientard la aplicacién de la metodologia
institucional, verificard la adecuada documentacién de las matrices y realizard el seguimiento y
evaluacién de los controles de acuerdo con sus competencias.

El Profesional de Seguridad de la Informacién brindard acompafamiento especializado a los
lideres de las dependencias, de los procesos y procedimientos para identificar amenazas,
vulnerabilidades, impactos y controles relacionados con la confidencialidad, integridad vy
disponibilidad de la informacién.

La valoracién deberd revisarse con la periodicidad establecida institucionalmente y cuando se
presenten cambios sustanciales en los procesos, activos, sistemas, infraestructura, servicios
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tecnolégicos, proveedores, requisitos aplicables o modalidades de operacién, asi como después
de la materializacién de riesgos, incidentes relevantes o la identificacién de nuevas amenazas o
vulnerabilidades.

El seguimiento y evaluacién del disefio, ejecucién y efectividad de los controles de seguridad de la
informacién se realizard de acuerdo con el Procedimiento de Gestién de Riesgos Institucionales.
Los hallazgos, controles ineficaces, riesgos materializados y oportunidades de mejora deberén
incorporarse en las matrices, planes de accién y procedimientos institucionales que correspondan.

4. Manejo de equipos portdtiles, equipos de escritorio y dispositivos méviles.

La Universidad FUCS debe garantizar que los colaboradores se comprometan a hacer uso
adecuado de los dispositivos méviles para el acceso a los servicios corporativos de movilidad
proporcionados por la Universidad FUCS, tales como aplicaciones, escritorio remoto y aplicaciones
virtuales, correo electrénico, comunicaciones unificadas, redes virtuales privadas (VPN), entre
otros.

Controles

Responsable Actividades

e |Instalar las actualizaciones de software y seguridad de forma
regular.
Divisién de e En caso de robo la divisiéon de desarrollo tecnolégico podrd realizar
Desarrollo borrado remoto de la informacién almacenada en el dispositivo
Tecnoldgico mévil con el fin de evitar que la informacién quede expuesta.
e Generar acceso a conexiones por VPN para conexién correcta para
uso laboral y acceso correcto a aplicaciones que usa la institucién

e Monitorear el cumplimiento de los lineamientos relacionadas con el
buen uso de los equipos portdtiles y dispositivos moviles.

e Garantizar que los dispositivos méviles que tienen acceso a

Seguridad de la informacién institucional estén autorizados y cumplen con los

Informacién requisitos para su uso como antivirus y contrasefnas seguras.

e Realizar capacitaciones y/o sensibilizaciones con el fin de dar a
conocer la importancia de utilizar los equipos portétiles y dispositivos
méviles de forma segura.

e Usar los dispositivos mdviles, escritorio y portdtiles de forma

responsable.

Todos los e Proteger la informacién confidencial.

Usuarios e Reportar cualquier incidente de seguridad a

soporte@fucsalud.edu.co o al correo

seguridaddelainformacion@fucsalud.edu.co
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e No abrir o aceptar mensajes de correo electrénico, SMS, MMS entre
otros que vengan de origen desconocido.

e Mantener actualizado el sistema operativo de su dispositivo movil,
con las ¢ltimas actualizaciones disponibles previniendo que el
dispositivo mévil sea expuesto a posibles vulnerabilidades.

e Evitar conexiones a redes publicas (Aeropuertos, hoteles, centros
comerciales y terminales de transportes)

e Informar a la divisién de desarrollo tecnolégico de la pérdida o
robo de su dispositivo mévil con el fin de que el drea tome las
medidas para evitar que la informacién quede expuesta a terceros
no autorizados.

e Contar con la configuracién de algin patrén de seguridad para el
bloqueo del dispositivo.

e Generar uso adecuado en navegaciones mediante conexiones VPN

5. Trabajo Remoto

La Universidad FUCS debe establecer, implementar y mantener lineamientos, controles y medidas
de seguridad que garanticen la confidencialidad, integridad, disponibilidad y proteccién de la
informacién institucional durante el desarrollo de actividades bajo modalidades de trabajo remoto
(trabajo remoto, trabajo en casa y teletrabajo) garantizando la proteccién de dispositivos y gestién
de riesgos cibernéticos asociados a conexiones externas y entornos remotos

Controles

Responsable Actividades

Divisién de e Verifica que la solicitud de trabajo remoto, este aprobada por el jefe

Gestiéon del de érea.

Talento
Humano
e Evaluar las solicitudes de permisos de VPN, aprobarlas o
denegarlas, previa autorizacién por Gestion Humana vy la
Divisién de Dependencia de la cual depende el colaborador que solicita el
Desarrollo acceso.

Tecnoldgico e Configurar las conexiones remotas a los servicios tecnolégicos al
colaborador autorizado y por periodos de tiempo establecidos, de
conformidad con las tareas asignadas.

e Contar con las autorizaciones necesarias para establecer una
conexién remota (VPN) con los dispositivos de la plataforma
Todos los - Lo . . .
Usuarios tecnolégica de la pnlver5|dc|d FUCS y cumplir con las instrucciones
de acceso establecidas para las conexiones remotas descritas en este
Manual.
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e Establecer conexiones remotas Unicamente a través de la VPN y
utilizar computadores que brinda la Universidad FUCS y, en ninguna
ocasién, en computadores pUblicos, como hoteles o cafés internet,
entre otros.

e Realizar la solicitud de conexiones VPN a través de la Mesa de Ayuda
de la Divisién de Desarrollo Tecnolégico la cual deberd contar con
la debida autorizacién del jefe inmediato.

e Cumplir con los requisitos estipulados acerca de escritorio y pantalla
limpia.

e Permitir la ejecucién de actividades de mantenimiento preventivo y
correctivo para garantizar la seguridad del equipo esto se
establecerd en los tiempos definidos por la Divisién de Desarrollo
Tecnolégico.

6. Seguridad de la Informacién en la Gestién de Proyectos de TI

La Universidad FUCS debe integrar la seguridad de la informacién y la proteccién de datos
personales desde la planeacién, disefio, adquisicién, desarrollo, configuracién, prueba,
implementacién, operacién, actualizacién y retiro de los proyectos, productos, servicios, sistemas
y soluciones tecnolégicas.

Los controles deberdn definirse de acuerdo con la naturaleza de la informacién, las finalidades
del tratamiento, los riesgos para los titulares y el impacto que una pérdida de confidencialidad,
integridad o disponibilidad pueda generar.

Implementar controles de seguridad especificos en las éreas responsables puede proteger la
informacién confidencial, prevenir fugas de informacién y asegurar el cumplimiento de las normas
y regulaciones.

Los proyectos institucionales que puedan generar un riesgo elevado para los derechos de los
titulares de datos personales deberdn contar, antes de su implementacién, con una evaluacién de
impacto en privacidad, en la que se deberd analizar el tratamiento proyectado, su necesidad y
proporcionalidad, los riesgos para los titulares de datos personales, las medidas de mitigacién y
controles que realmente puede implementar la Universidad FUCS, el riesgo residual, los
responsables de su implementacién y la decisién de aprobar, modificar, suspender o descartar el
proyecto.

La evaluacién deberd efectuarse por el lider del proyecto, acompafiado de la Divisién de Desarrollo
Tecnolégico y el profesional de Seguridad de la Informacién, y deberd presentarse ante el Comité
de Seguridad de la Informacién para su andlisis y aprobacién.

Esta evaluacién serd obligatoria, entre otros eventos, cuando se traten datos sensibles o de

menores de edad, se realice monitoreo sistemdtico, se utilicen datos biométricos o de
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geolocalizacién y/o perfilamiento, se adopten decisiones automatizadas con efectos relevantes, se
integren multiples bases de datos, se implementen tecnologias emergentes, o se transfiera o
transmita informacién a terceros o a otros paises en condiciones que incrementen el riesgo.

Controles

Responsable Actividades

e Antes de aprobar un proyecto que implique tratamiento de datos
personales, revisar en conjunto con Seguridad de la Informacién,
el flujo de los datos personales, los mecanismos de recoleccién, la
autorizacién de tratamiento de datos, la guarda de la autorizacién,
las finalidades de recoleccién, los terceros que acceden a la misma
y los riesgos para los titulares, para establecer las configuraciones
y controles necesarios que permitan garantizar un adecuado
tratamiento de datos en el nuevo proyecto.

e Implementar la seguridad de la informacién en la administracién
de los proyectos de la Universidad FUCS, independientemente de
su origen, con el propésito de asegurar que los riesgos de
seguridad de la informacién sean identificados, evaluados y
tratados como parte integral del proyecto.

e Garantizar que la seguridad de la informacién se integre en todas
los etapas de la metodologia del proyecto.

e Evaluar si los objetivos, actividades y condiciones del proyecto se
ajustan al presente Manual y a los requisitos aplicables de
seguridad de la informacién y proteccién de datos personales, y
formular recomendaciones para el tratamiento de los riesgos
identificados.

e Brindar recomendaciones donde se identifique riesgos para los
activos tecnolégicos de la Universidad FUCS

e Implementar en todo nuevo proyecto de Tl o herramienta

Lideres de
Procesos

Seguridad de la
Informacién

Divisién de tecnolégica, mecanismos de minimizacién, seudonimizacién,
Desarrollo anonimizacién, cifrado, segregacién de ambientes, registro de
Tecnolégico accesos, trazabilidad, gestiéon de privilegios y eliminacién segura,

segun la categoria de los datos y el nivel de riesgo del tratamiento.

IV. GESTION DE ACTIVOS DE INFORMACION

La Universidad FUCS como propietaria de la informacién fisica y digital; generada, procesada y/o
almacenada por diferentes instancias institucionales y transmitida a través de su plataforma
tecnolégica, otorgard responsabilidad sobre sus activos de informacién a los lideres de procesos,
encargados de asegurar el cumplimiento de las directrices sobre el uso adecuado de la misma.
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Los recursos de procesamiento de informacién de la Universidad FUCS estdn sujetos a revisiéon por
parte de la Oficina de Auditoria de Gestién, y de los entes externos de supervisién (determinados por
el Consejo Superior), por lo que, los propietarios de los activos de informacién deberdn ser
facilitadores en los procesos de revision interna o externa, que la institucién determine pertinentes.

Los activos de informacién deben ser identificados y clasificados acordes con la criticidad del activo.
El inventario de activos de informacién se revisard y actualizard cada dos afos, identificando;
responsable de los activos, custodios, ubicacién, amenazas, vulnerabilidades, usuarios y los controles
gue se tienen implementados para garantizar la Confidencialidad, Integridad y Disponibilidad de la
informacién.

Los activos de informacién deberén ser identificados y clasificados por el lider del proceso, con el
acompafamiento de Seguridad de la Informacién. La clasificacion deberé atender, de manera
diferenciada y complementaria, la naturaleza de la informacién, el régimen juridico aplicable, las
finalidades del tratamiento, los titulares involucrados, los riesgos asociados y los niveles de
confidencialidad, integridad y disponibilidad requeridos.

Cuando el activo contenga datos personales, su clasificacién deberd identificar si se trata de datos
publicos, semiprivados, privados o sensibles, de conformidad con la ley vigente. Esta clasificacion
serd paralela a las categorias de informacién publica, pdblica clasificada o publica reservada
previstas en el régimen de transparencia y acceso a la informacién publica, las cuales se aplicardn
Unicamente cuando resulten juridicamente procedentes.

Un mismo activo podrd estar sujeto simultdneamente a criterios de clasificacién de seguridad de la
informacién, proteccién de datos personales, reserva legal, gestién documental y acceso a la
informacién. En estos casos deberdn aplicarse los controles correspondientes al nivel de proteccién
mdés elevado, sin perjuicio del andlisis juridico particular que resulte necesario.

1. Clasificacién de la Informacidn.

La Universidad FUCS define los diferentes niveles de clasificacién de la informacién teniendo en
cuenta el grado de confidencialidad, importancia y sensibilidad; basados en la guia de
clasificacién de la informacién generada por Seguridad de la Informacién, asi como los controles
necesarios para su proteccion.

Los lideres de las dependencias quienes para el efecto son los responsables de la informacién,
deberdn identificar los activos de informacién de las dreas a su cargo, con el fin de elaborar el
inventario de activos de informacién y velar por mantenerlo actualizado con una periodicidad de
24 meses o cuando sea necesario.

La clasificacién de la informacién debe realizarse teniendo en cuenta los principios de Seguridad
de la Informacién y proteccién de datos personales, asi:

Vv Confidencialidad
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Para la Universidad FUCS la informacién que sea confidencial no deberd estar disponible ni
ser revelada a individuos, entidades o procesos no autorizados, la cual serd determinada
bajo los siguientes niveles:

e Alta: informacién que al estar disponible o revelada puede tener un impacto
significativo legal o econémico. Puede generar reprocesos, pérdida de imagen o
reputacién de la institucién.

® Media: informacién que al estar disponible o revelada puede tener un impacto legal
y/o econdmico. Puede generar reprocesos en las actividades o pérdida moderada de
la imagen reputacional.

® Baja: informacién que al estar disponible o revelada conlleva un impacto no
significativo para la institucién o entes externos.

v Integridad

La integridad de la informacién se define de acuerdo a la exactitud y completitud de la
misma, permitiendo que tenga coherencia y esté disponible en su ciclo de vida. Se clasificara
bajo los siguientes niveles:

® Alta: Informacién cuya incompletitud puede generar pérdidas severas de imagen
reputacional, legal o econémicas para la institucién.

® Media: Informacién cuya inexactitud o falta de completitud puede generar impactos
negativos moderados de imagen reputacional, econémicos o legales.

® Baja: Informacién cuya pérdida de exactitud o que se encuentre incompleta, puede

generar un impacto no significativo en la imagen reputacional, aspectos juridicos o
econémicos.

v Disponibilidad
Para la Universidad FUCS la informacién se encontrard disponible para el acceso por
solicitud de un colaborador, institucién y/o procesos previamente autorizados, en el
momento y en el medio requerido, asi como los recursos necesarios para su uso. Los niveles

de clasificacién para esta propiedad estdn sujetos a la no disponibilidad de la informacién
teniendo en cuenta lo siguiente:

® Alta: La informacién que no esté disponible puede generar un impacto negativo y
severo de indole legal, econémica, genera reprocesos y pérdida de imagen.

® Media: La informacién que no se encuentre disponible puede generar un impacto
negativo moderado de indole legal, econémica, reputacional y reprocesos en las
actividades.

® Baja: La informacién que no se encuentre disponible, puede afectar la operacién
cotidiana de la institucién, no genera pérdidas econémicas, legales o reputaciones.

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



Universidad

Versién: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

v Proteccién de datos personales
Para la Universidad FUCS, la informacién deberé identificar si contiene datos personales,
de forma tal que, si el activo de informacién los contiene, el inventario deberd registrar,
como minimo:

a) El proceso y el drea responsable;

b) Las categorias de titulares y de datos tratados;

c) La clasificacién de los datos como publicos, semiprivados, privados o sensibles;
d) Las finalidades especificas del tratamiento;

e) El fundamento juridico que habilita el tratamiento;

f)  Los usuarios, cargos, dependencias y terceros autorizados para acceder a la

informacién;
g) Las fuentes de obtencién y los destinatarios de la informacién;
h) Las transferencias o transmisiones nacionales o internacionales que se realicen;
i) Los sistemas, repositorios y lugares de almacenamiento;
i) Los términos de conservacién y las reglas de supresién, anonimizacién o archivo;
k) Los riesgos asociados al tratamiento; y
) Las medidas juridicas, administrativas, fisicas y tecnolégicas aplicables.

Esta informacién deberd mantenerse actualizada cuando cambien las finalidades, los
sistemas utilizados, los sujetos autorizados, los terceros intervinientes o cualquier ofra
condicién relevante del tratamiento.

De acuerdo con los principios de Seguridad de la Informacién, la Universidad FUCS realizard el
etiquetado de la informacién conforme a la siguiente descripcién:

Clasificacién .
de la Sigla para el e
Informacién Bligdstads Descripcion
El acceso a la informacién o revelacién de la
Informacién PR informacién a individuos, instituciones o procesos no
Piblica autorizados tiene un impacto negativo de indole legal,
Reservada econdmica, operativa o genera pérdida de imagen.
Esta informacién es de acceso a varios colaboradores de
Informacion IPC la Universidad FUCS para realizar labores propias del
PUblica drea. No podrd ser utilizada por terceros sin
Clasificada autorizacién previa del administrador de la informacién.
Informacién que puede ser entregada o publicada en la
., pdgina web sin restricciones a cualquier persona dentro
Informacién IP ! AR Y )
D y fuera de la institucién, sin que esto implique dafios a
Pdblica . .
terceros ni a las actividades de los procesos de la
Universidad FUCS.
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La informacién (publica clasificada y pUblica reservada) deberd estar protegida por contrasefia y/o
cifrada. De igual manera, deberd protegerse en caso de ser transmitida o en el medio de
almacenamiento en el que se encuentre.

Una vez clasificada la informacién, la Universidad FUCS proporcionaré los recursos tecnolégicos
necesarios para la aplicacién de controles que preserven su confidencialidad, integridad y
disponibilidad, promoviendo el uso adecuado por parte de los colaboradores y personal provisto
por terceros que se encuentre autorizados y requieran el uso de informacién institucional para la
ejecucién de sus actividades.

Controles

Responsable Actividades

e Disefar y producir la guia de clasificacién de la informacién.

e Monitorear la aplicacién de los controles definidos para la
actualizacién de activos de informacién de cada unidad o proceso.

e Socializar y publicar la guia de clasificacién de la informacién a la
comunidad universitaria de la Universidad FUCS.

e Monitorear que la depuracién y la eliminacién de la informacién se
realice de una manera efectiva a través de los mecanismos

Seguridad de la necesarios.

Informacién | @ Aplicar los mecanismos de control necesarios, que garanticen los
principios de Seguridad de la Informacién de los recursos tecnolégicos
bajo su custodia.

e Monitorear la supervision sobre el cumplimiento de los ANS -
Acuerdos de Niveles de Servicio y de intercambio de informacién
establecidos con el proveedor de custodia externa de los documentos
de la institucion (en caso de presentarse la situacion de
almacenamiento externo).

Divisién de
Desarrollo
Tecnoldgico

Proveer los métodos de cifrado de la informacién y gestionar la
contratacién y actualizacién de las herramientas tecnolégicas usadas
para este fin.

Gestidon
Documental

Velar por la destruccién de informacién fisica, cuando se ha cumplido
su ciclo de almacenamiento.

Mantener actualizadas las tablas de retencién documental y velar por
su aplicacién

Propietarios de
los Activos de

Informacién

Deben utilizar la guia de clasificacién de la informacién para clasificar
la informacién que gestionan.

Son responsables por el monitoreo periédico de la informacién y la
correcta clasificacién o reclasificacién de los activos de informacién a
Su cargo.
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e Deben cumplir con los lineamientos establecidos por la Universidad
FUCS sobre: el acceso, divulgacién, almacenamiento, copia,
transmisién, identificacién y eliminaciéon de la informacién de origen
tecnolégico (sistemas de informacién, archivos digitales) y medio
fisico propiedad de la Universidad FUCS.

e Lainformacién en medio fisico y digital de la Universidad FUCS, debe
tener un periodo de almacenamiento que puede ser establecido por
el cumplimiento de normas legales o misionales; el periodo hace
parte de la informacién contenida en las tablas de retencién
documental. Una vez se finalice el periodo de conservacién, se debe
garantizar la destruccién adecuada de la informacién.

e Los usuarios deben tener en cuenta: que cuando imprimen, escanean,

Todos los saquen copias y comparten informacién: verificar las éreas

Usuarios adyacentes a impresoras, escdneres, fotocopiadoras y medios
electrénicos para que no queden documentos relacionados o
adicionales; de igual forma, se debe recoger los documentos de las
mdquinas de impresién para evitar la divulgacién no autorizada.

e Los colaboradores de la Universidad FUCS y el personal provisto por
terceras partes deben garantizar qué, al no estar en su puesto de
trabajo los escritorios se encuentran libres de documentos y medios
de almacenamiento, utilizados en el desarrollo de sus actividades;
también deben asegurar la proteccién de los documentos de acuerdo
con su nivel de clasificacién.

e La Universidad FUCS y sus colaboradores, deben garantizar las
condiciones adecuadas de almacenamiento, custodia, restriccion y
acceso fisico a la informacién que se encuentra en documentos fisicos.

2. Manejo de Medios Removibles.

La Universidad FUCS debe garantizar que la informacién almacenada en cualquier medio
removible, que vaya a ser entregada a un colaborador o ente externo, sea removida de tal forma
que no se pueda recuperar.

Todos los medios removibles que contengan informacién de la Universidad FUCS deben estar
ubicados en un ambiente protegido y seguro, de acuerdo con las especificaciones del fabricante.

Controles

Responsable Actividades
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e Analizar de acuerdo con su criterio experto, qué cargos por la
naturaleza de sus funciones requieren manejar este tipo de
dispositivos; los cuales deben ser aprobados en dicho comité. Para
los cargos excepcionales, el lider de proceso realizard la solicitud
formal a Seguridad de la Informacién, con el fin de solicitar y
justificar el otorgamiento de estos permisos, los cuales serdn
presentados a titulo informativo en Comité de Seguridad de la
Informacién

e Implementar las acciones establecidas en el comité de Seguridad de

Comité de

Seguridad de

la Informacién

Divisién de la Informacién, tendientes a mitigar cualquier riesgo relacionado
Desarrollo con medios
Tecnoldgico e Realizar oportunamente una copia de respaldo que mitigue la

pérdida de informacién.

e Deberdn asegurar que la informacién alli contenida, no esté
expuesta a ningun riesgo.

e Lainformacién considerada como “Informacién Piblica Clasificada”
o “Informacién Péblica Reservada”; deberd estar bajo los controles
establecida

e Reportar inmediatamente cualquier incidente, pérdida, robo o
conexién sospechosa relacionada con medios removibles.

Todos los
Usuarios

V.  SEGURIDAD DEL TALENTO HUMANO

1. Vinculacién de Colaboradores.

Para la Universidad FUCS el factor humano es fundamental para el cumplimiento de sus objetivos
misionales, por ello se debe contar con personal calificado, asi como también se debe garantizar
que la vinculacién de los nuevos colaboradores se realice mediante un proceso adecuado de
seleccién, orientado a la asignacién de actividades y roles de acuerdo con las funciones que se
encuentran descritas en sus funciones de cargo.

Controles

Actividades

Responsable
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e Verificar los antecedentes de todos los candidatos a convertirse en
colaboradores de la Universidad FUCS esto debe llevarse a cabo
antes de incorporarse a la organizacién y de forma continuada,
tomando en consideracién las leyes.

e Garantizar que los colaboradores de la institucién conozcan,

Division de acepten y firmen los documentos de confidencialidad, seguridad
Gestién del de la informacién y tratamiento de datos personales; estos
Talento Humano documentos deben estar anexos y hacer parte integral del proceso

de contratacién.

e Ejecutar un plan de capacitaciéon y actualizacién peridédica en
temas de seguridad de la informacién para el personal de la
Universidad FUCS y cuando sea pertinente para los terceros que
desempenen funciones en la Institucién.

Directivos, e Antes de otorgar el acceso a la informacién de la Universidad
Supervisores de FUCS, confirmar la aceptacién de los acuerdos y/o cldusulas de
Contratos confidencialidad por parte de los contratistas.

e Deben firmar un acuerdo y/o cldusula de confidencialidad, con el
fin de administrar correctamente los usuarios y roles otorgados.
Contratistas e Garantizar que se cumpla lo descrito en los documentos
relacionados con la de seguridad de la informacién de la

Universidad FUCS.

2. Procesos disciplinarios por incumplimiento de seguridad de la informacién

La Universidad FUCS investigard y sancionaré conforme a sus reglamentos internos, todas aquellas
conductas realizadas por estudiantes, docentes y colaboradores, que conlleven al incumplimiento
de las normas de seguridad de la informacién, proteccién de los datos personales y uso correcto
de los recursos tecnolégicos de la Universidad FUCS.

De igual manera, la Universidad ejercerd las acciones administrativas, civiles y penales que sean
pertinentes contra contratistas, proveedores, vinculados y terceros frente al incumplimiento en los
contratos de prestaciéon de servicios tecnolégicos u otfros en los que se generen afectaciones a las
normas de seguridad de la informacién, proteccién de los datos personales y uso correcto de los
recursos tecnolégicos de la Universidad FUCS.

Asi mismo, cuando se presente incumplimiento en los acuerdos de confidencialidad, acuerdos de
transmisién de datos personales y contratos de transferencia de datos personales suscritos, de
conformidad con lo dispuesto en las normas vigentes.

Controles
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Responsable Actividades

e Efectuar el correspondiente proceso disciplinario, cuando se
evidencie el incumplimiento de las normas de seguridad de la
informacién, proteccién de los datos personales y uso correcto de
los recursos tecnolégicos de la Universidad FUCS.

e Reportar de manera oportuna las novedades a la Divisiéon de
Gestién del Talento Humano, cuando se visualice el incumplimiento
de las normas de seguridad de la informacién, proteccién de los|
datos personales y uso correcto de los recursos tecnolégicos de la
Universidad FUCS, por parte de colaboradores docentes 'y

Divisién Juridica administrativos.

e Ejercer las acciones administrativas, civiles y penales que sean
pertinentes contra contratistas, proveedores, vinculados y terceros
frente al incumplimiento de las normas de seguridad de la
informacién, proteccién de los datos personales y uso correcto de|
los recursos tecnolégicos de la Universidad FUCS.

e Reportar cualquier incidente de seguridad de la informacién o
situaciéon que conlleve o pueda conllevar al incumplimiento de las
normas de seguridad de la informacién, protecciéon de los datos
personales y uso correcto de los recursos tecnolégicos de la
Universidad FUCS.

e Socializar con su grupo de trabajo, las acciones de mejora derivadas

Lideres de drea de la gestion de incidentes de seguridad de la informacién, para
fortalecer los lineamientos incumplidos del presente Manual.

e Colaborar de manera proactiva y oportuna, en todo proceso de
investigacién interna o externa que sea adelantado por
incumplimientos en las normas de seguridad de la informacién,
proteccién de los datos personales y uso correcto de los recursos
tecnolégicos de la Universidad FUCS.

e Cumplir con lo establecido en el presente manual, implementando
los respectivos controles.

e Colaborar de manera proactiva y oportuna, en todo proceso de
investigacién interna o externa que sea adelantado por
incumplimientos en las normas de seguridad de la informacién,
protecciéon de los datos personales y uso correcto de los recursos
tecnolégicos de la Universidad FUCS.

e Realizar el buen uso de los activos de informacién de la institucién
Reportar, documentar e investigar los eventos donde se
incumplieron las buenas précticas en seguridad de la informacién y
todo incidente de seguridad de la informacién que se presente en la
institucién.

e Recopilar evidencias para el andlisis del incidente

Division de Gestidn
de Talento
Humano.

Todos los usuarios

Seguridad de la
Informacién

3. Desvinculacién, Licencias, Vacaciones, o Traslados de Colaboradores y Personal Provisto por
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Terceros.

La Universidad FUCS asegurard que el proceso de desvinculacién o reasignacién de
colaboradores y el personal externo se realice de una forma adecuada y segura.

Controles

Responsable Actividades

e Debe ejecutar los controles concernientes a la seguridad de la
informacién para realizar los procesos de novedades de personal
(ingreso, reasignacién, desvinculacién, vacaciones, licencias), de

Divisién de acuerdo con los procedimientos establecidos para este fin.
Gestidon de Talento | @ Verificar los reportes de novedades de personal (ingreso,
Humano reasignaciéon,  desvinculacién,  vacaciones, licencias), vy

seguidamente solicitar de manera oportuna la respectiva gestion
de usuarios a la Divisiéon de Desarrollo Tecnolégico con copia a
Seguridad de la Informacién.

Directivos, e Monitorear y reportar de manera oportuna las novedades
Supervisores de contractuales de contratistas (persona natural) a la Divisiéon de
Croriiatio Gestién del Talento Humano.
Oficina de e Auditar el cumplimiento de los controles establecidos.
Auditoria de
Gestidn

e Realizar las asignaciones y los cambios de roles y permisos.

e La Divisién de Desarrollo Tecnolégico garantizard la
modificacién o inhabilitacién de usuarios cuando asi sea
requerido por la Divisién de Gestién de Talento Humano y/o
lideres de drea, asi mismo, garantizard la inactivaciéon temporal.

Divisién de
Desarrollo
Tecnolégico

e Monitorear el cumplimiento de los procedimientos

Seguridad de la 7/ / ] ], .
9 de activacién/inactivacién de usuarios.

Informacién

VI.  SEGURIDAD FiSICA Y DEL ENTORNO
1. Areas Seguras.

La Universidad FUCS debe proveer mecanismos de seguridad fisica y controles que eviten
problemas de acceso a todas las instalaciones, de igual forma vigilaré las amenazas internas y
externas y las circunstancias medioambientales de todas las oficinas.
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Las dreas que gestionen informacién critica o que alberguen activos tecnolégicos deberdn
implementar controles de seguridad fisica y légica que permitan proteger la informacién, los
equipos, la infraestructura tecnolégica y demds activos institucionales frente a accesos no
autorizados.

Controles

Responsable Actividades

e Aprobar todo acceso a los datacenter o centros de cableado de la
Universidad FUCS; de igual forma todo visitante deberd estar
siempre acompafnado por un colaborador de la Division de
Desarrollo Tecnolégico mientras realice la visita a dichos espacios
fisicos.

e Llevar una bitdcora visible en la entrada de los datacenter y centros
de cableado con el fin de registrar el acceso de visitantes a estos
espacios, el cual debe ser obligatorio.

e Desactivar o modificar de manera oportuna los permisos de acceso
fisico en la data center o centros de cableado a los usuarios
previomente autorizados que se retiren o cambien sus labores en
la institucién.

e Aprovisionar y monitorear los espacios fisicos teniendo en cuenta
las condiciones medioambientales para la proteccién y operacién
de los recursos de la infraestructura tecnolégica ubicados en la
data center; se debe contar con los sistemas de: control de
temperatura y humedad, deteccién y extincién de incendios,
alertas, monitoreo y alarmas en caso de detecciéon de cambios en
lo temperatura y/o en las condiciones ambientales, de la data
center.

e Confirmar que el cableado estructurado tenga las medidas de
proteccién necesarias de acuerdo con la norma ANSI/TIA/EIA/TSB-
75 con el objetivo de reducir las interceptaciones o dafos.

e Realizar los respaldos de los recursos de la infraestructura
tecnolégica de la Universidad FUCS ubicados en la data center
permitiendo protegerlos contra algin tipo de falla o interrupcién.

e Garantizar que las dreas designadas para el centro de cémputo y
cableado se encuentren en un espacio alejado de liquidos
inflamables o de amenazas de inundaciones y/o incendios.

e Avalar y revisar que las labores de mantenimiento de redes
eléctricas, redes de datos y voz, sean realizadas por colaboradores
capacitados y autorizados; asi como, realizar seguimiento del
cumplimiento de la programacién de los mantenimientos

Divisién de
Desarrollo
Tecnoldgico

preventivos.

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



Universidad

Versién: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

e Los Vicerrectores, Decanos, Gerente, directores y jefes de Oficina

gue se encuentren en dreas restringidas, deben velar por el buen
uso de los sistemas de control de acceso fisico y por los equipos de
vigilancia instalados en su érea.
Los Vicerrectores, Decanos, Gerente, directores y jefes de Oficina
ubicados en dreas restringidas son responsables, de autorizar el
ingreso temporal de personal a estas dreas, evaluando la
pertinencia del ingreso; de igual manera se debe realizar el
registro y supervision de estos ingresos.

e Los Vicerrectores, Decanos, Gerente, directores y jefes de Oficina
deben velar porque todos los mecanismos de Seguridad de acceso
a sus dreas sélo sean utilizados por los colaboradores autorizados.
Las contrasefias de los sistemas de alarma, las cajas fuertes, las
llaves y cualquier otro elemento de seguridad serd de acceso
restringido y sélo serd disponible para personal autorizado, salvo
situaciones de emergencia o eventos que por su naturaleza
requieran un manejo diferente, siempre con la supervisién de
personal interno de la Universidad FUCS

e Proveer los requerimientos necesarios para apoyar, resguardar y
velar por el perfecto estado de los controles fisicos establecidos en
los diferentes espacios de la Universidad FUCS.

e Implementar nuevos mecanismos que permitan la mejora de la

Divisién de seguridad fisica de todas las dreas de la institucién, reconociendo

Infraestructura los mecanismos actuales y perfecciondndolos.

e Asegurar que se cumplan a cabalidad los mecanismos
implantados en la seguridad fisica y en los controles de acceso a
los centros de datos y de cableado, asi como todas las dreas de la
Universidad FUCS que procesen informacién.

e Validar que se encuentra monitoreado el Circuito Cerrado de

DIVISI<‘DI'.1 de Televisiéon (CCTV) que graba el perimetro de la Universidad
Servicios FUCS.

Administrativos

Lideres de Procesos
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Portar el carnet visible durante su visita a las dreas de la institucién,
si lo pierden deben reportarlo inmediatamente a Divisién de
Gestién del Talento Humano.

e Contar con un distintivo que permita su identificacién es obligatorio
para todo personal externo o tercero que, por el servicio brindado,
ingrese a la Universidad FUCS con autorizacion de los
colaboradores. Evitar el acceso a dreas no autorizadas también es
un requisito para estos visitantes.

e Evitar fumar o consumir alimentos cerca de los equipos es una
obligacién para todos los colaboradores y proveedores que tengan
acceso a las instalaciones de la Universidad FUCS.

e No esté permitido el uso del PC por otfro usuario diferente al que
ha sido asignado, salvo casos excepcionales en los cuales la
operacién de la Universidad FUCS lo requiera.

e Bloquear la sesién del equipo cada vez que se interrumpan las
actividades o se abandone el puesto de trabajo es una obligacién

Usuarios para los colaboradores que tengan a su cargo uno o mds equipos
de cdmputo, con el fin de prevenir el acceso no autorizado a la
informacién. Cerrar las sesiones activas y apagar los equipos al
finalizar la jornada laboral también es responsabilidad de todos
los empleados, salvo en situaciones excepcionales en las que se
haya autorizado el acceso remoto.

e Mantener la informacién sensible o critica de la Universidad FUCS
protegida y evitar pérdidas, dafos o accesos no autorizados es una
responsabilidad de todos los colaboradores. Guardar la
informacién bajo llave o en la cajonera de trabajo cuando no se
encuentren presentes o fuera del horario laboral es esencial.
Ademés, recoger de inmediato toda la informacién impresa,
escaneada o copiada tras autenticar en las impresoras es
igualmente necesario.

e Todos los equipos de coémputo deben tener lineamientos de
protector de pantalla corporativo, con un tiempo de activacién
automdtica de cinco minutos.

e Monitorear el cumplimiento de los lineamientos relacionadas con

Seguridad  de la el buen uso de los equipos de cémputo, asi como el manejo de
Informacion informacién en dreas seguras.

2. Lineamiento de Escritorio Limpio y Pantalla Limpia

La Universidad FUCS adopta un lineamiento de escritorio limpio para los papeles y un
lineamiento de pantalla en las instalaciones de procesamiento de informacién.

Todos los colaboradores, estudiantes, contratistas y terceros deberdn garantizar que la
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informacién impresa, documentos fisicos, dispositivos de almacenamiento, equipos de cémputo
y demds activos de informacién permanezcan protegidos cuando no estén siendo utilizados
para evitar actos mal intencionados.

Controles

Responsable Actividades

e Conservar su escritorio libre de informacién propia de la
Universidad FUCS papeles y conservar la pantalla del equipo de
cébmputo despejada de archivos office, pdf, correos electrénicos
entre otros que contengan informacién, los cuales podrian ser
copiados, utilizados o estar al alcance de terceros o por personal
gue no tengan autorizacidén para su uso o conocimiento.

e Bloquear la pantalla de su equipo de cémputo cuando no esté
haciendo uso de este, o cuando por algin motivo deba ausentarse

Todos los de su puesto de trabajo.

Usuarios e Salir de todas las aplicaciones y apagar los equipos de cémputo que
se encuentren en su puesto de trabajo al finalizar sus actividades|
diarias.

e Después de imprimir documentos de cardcter CONFIDENCIAL,
evitar reutilizarlos.
e Antes de desechar documentos que contengan informacién

confidencial, se debe destruir papel que contenga informacién
CONFIDENCIAL.

e Realizar inspecciones para verificar que se esté cumpliendo el

Seguridad  de la lineamiento de escritorio y pantalla limpia.

Informacién

VII.  SEGURIDAD EN LAS OPERACIONES

1. Asignacién de Responsabilidades Operativas.

La Division de Desarrollo Tecnolégico, es el drea encargada de la gestién de los recursos
tecnolégicos que apoyan los procesos de la Universidad FUCS, el director del drea se encarga de
asignar las funciones especificas a sus colaboradores, quienes deben garantizar la adecuada
operacién y administracién de los recursos tecnolégicos, mantener actualizada la documentaciéon
de los procesos operativos en pro de la adecuada ejecucién de las actividades.

La Divisién de Desarrollo Tecnolégico garantizard una capacidad de procesamiento adecuada en

30
www.fucsalud.edu.co

| VIGILADA MINEDUCACION |



Universidad

Versién: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

los sistemas de informacién de la Universidad FUCS, efectuando las proyecciones de crecimiento
y las provisiones necesarias sobre la plataforma tecnolégica con una periodicidad definida.

De igual manera debe velar por la eficiencia de los controles establecidos en los procesos
operativos relacionados con los recursos tecnolégicos, para garantizar asi la confidencialidad,
integridad y disponibilidad de la informacién gestionada a nivel institucional.

El profesional de Seguridad de la Informacién apoyard en las recomendaciones de seguridad
sobre las soluciones para la infraestructura tecnolégica de la Universidad FUCS.

Los instructivos o manuales de hardware/software deberdn detallar como minimo, las instrucciones
para llevar a cabo cada actividad, incluyendo el procesamiento y manejo de la informacién, las
restricciones en el uso de herramientas del sistema, la proteccién de la informacién, la gestién de
eventos o incidentes de seguridad de la informacién, y el uso del correo electrénico. y de las
aplicaciones de la Universidad FUCS.

Controles

Responsable Actividades

e Garantizar oportunamente la documentacién, actualizacion y
suministro de los procedimientos de operacién y gestién de la
plataforma tecnolégica, a los colaboradores adscritos al drea.

e Gestionar los recursos necesarios para la implantacién de controles,
con el propdsito de contar con ambientes de desarrollo/calidad,
pruebas y produccién, teniendo en cuenta los controles requeridos
para el paso de informacién entre los diferentes ambientes.

e Garantizar periédicamente la gestion de la demanda permitiendo
realizar proyecciones de crecimiento de los recursos administrados
(dimensionamiento), que permita asegurar el desempefio vy
capacidad de la plataforma tecnoldgica. Incluyendo: procesamiento
de memorias volétil, almacenamiento, servicios de impresién, y
tréfico de las redes de datos internas y ancho de banda de internet.

e Los cambios estructurales que se planteen realizar sobre la
plataforma critica deben ser informados a Seguridad de la
Informacién.

e Apoyar en las recomendaciones de seguridad sobre las soluciones
para la infraestructura tecnolégica de la Universidad FUCS.

Divisiéon de
Desarrollo
Tecnoldgico

Seguridad de la
Informacién
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e Controlar, gestionar y autorizar adecuadamente todos los cambios
en cualquier componente de tecnologia, ya sea por requerimientos
de usuario, solucién de incidentes o actualizaciones, es esencial.

Supervisores de Estos cambios deben ser sometidos a una evaluacién para
contratos identificar los riesgos asociados que podrian afectar la operacién.

2. Restriccién de equipos personales

La Universidad FUCS define el prohibido uso de equipos personales para uso laborales, teniendo
en cuenta que no estdn parametrizados en aspectos de seguridad y puede afectar la
confidencialidad, integridad disponibilidad de los activos que tenga la institucion, los
colaboradores usaran Unicamente los computadores autorizados y dispuestos por la Universidad
FUCS esto previniendo fugas de informacién y accesos no autorizados para evitar compromisos a
nivel de informacién

Controles

Responsable Actividades

e Brindar acceso y soporte a los equipos autorizados de la

Division  de Universidad FUCS para su uso correcto
Descrrol.lo e Implementar controles de seguridad a los equipos autorizados a
Tecnolégico nivel de endpoints y de red

e No almacenar informacién y datos personales y credenciales
correspondiente de la Universidad FUCS.
e Cumplir los lineamientos del Manual de Seguridad de informacién

Usuarios . . .
e Generar el uso correcto de los equipos autorizados solo para fines
laborales
e Monitorear que los equipos cumplan con los estdndares a nivel de
Seguridad de la seguridad
Informacién e Evaluar riesgos que puedan representar con exposicién de

informacién

3. Proteccién frente a software malicioso.

La Universidad FUCS deberd implementar controles preventivos y correctivos a los recursos
tecnolégicos de la institucion deben contar con la adecuada proteccién de la informacion
adoptando los controles necesarios para evitar que se vea afectada la integridad, confidencialidad

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



Universidad

Versién: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

y disponibilidad, ocasionados por software malicioso. Ademds, se deben realizar campafas de
concientizacién acerca de la cultura de seguridad entre sus colaboradores y personal provisto por
terceros acerca de técnicas de hacking amenazas de software malicioso.

La Universidad FUCS cuenta con herramientas de seguridad como antivirus, antispam, antispyware
y otras aplicaciones las cuales brindan proteccién contra cédigo malicioso, con el fin de evitar la
divulgacién, modificacién o dafio por virus o eventos maliciosos afectando la operacién de la

Universidad FUCS.

Controles

Responsable Actividades

Divisién de e Proveer, actualizar y licenciar las herramientas tales como; antivirus,
Desarrollo antimalware, antispam, antispyware, entre otras, que permitan
Tecnolégico mitigar el riesgo de posibles eventos o incidentes de seguridad

como, por ejemplo; contagio de software malicioso a la plataforma
tecnolégica de la Universidad FUCS y a los diferentes servicios que
se ejecutan en la misma.

e Garantizar que la informacién contenida en la plataforma
tecnolégica cuente con un escaneo periédico con el software de
antivirus, asi como la informacién que se encuentra alojada y
transmitida por el servicio de correo electrénico.

e A través de sus colaboradores, debe garantizar que la plataforma
posea las Ultimas actualizaciones y aplicacion  de  los
correspondientes parches de seguridad, para atenuar las
vulnerabilidades de la plataforma tecnolégica.

e Mantener instalado, actualizado y activo el software antivirus en todo
el parque computacional de la Universidad FUCS.

e Validar que los equipos autorizados no se ejecute aplicaciones o
software no autorizados que afecte los equipos de la Universidad
FUCS.
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Usuarios e Deben conservar la configuracién del software de seguridad
(antivirus, antispyware, antimalware, antispam) instalado por la
Divisién de Desarrollo Tecnolégico, asi como ejecutar escaneo sobre
los archivos y/o documentos que provienen del correo electrénico,
medios de almacenamiento externos y que son abiertos o ejecutados
por primera vez.

e Deben verificar la fuente de los archivos adjuntos, descargados o
copiados de correos, internet o cualquier medio de
almacenamiento, con el fin de garantizar que provienen de fuentes
conocidas y seguras, para asi mitigar el riesgo por virus o contagio
por eventos que afecten la seguridad de la informacién.

No instalar ningdn tipo de software o programa.

Notificar de forma inmediata a Soporte Técnico y a Seguridad de la
Informacién, cuando se detecte o sospeche alguna infeccién por
software malicioso.

e Si el usuario desea descargar algin archivo, debe validar que sea
un archivo confiable y de un sitio seguro para evitar descarar un
virus y afecte la operacién de la Universidad FUCS

Seguridad de la| e Monitorear minimo una vez al mes la actualizacién de las bases de

Informacién datos del software antivirus y su activacién en todo el parque

computacional de la Universidad FUCS.

Asi mismo, la Universidad FUCS define los siguientes lineamientos que no son permitidos:

e Inactivar o desinstalar las aplicaciones que permiten la Seguridad de los equipos y Sistemas
de Informacién.

® Modificar el cédigo de programacién de la infraestructura tecnolégica.

e Descargar informacién de sitios no seguros

4. Copias de Respaldo de la Informacién.

La Universidad FUCS garantizara la proteccién de la informacién institucional que pertenezca a
los procesos operativos y de misién critica de la Universidad FUCS se le debe garantizar, la
ejecucién de copias de respaldo y almacenamiento de acuerdo con los procedimientos y
mecanismos definidos por las dreas propietarias de la informacién y el apoyo de la Divisién de
Desarrollo Tecnolégico, unidad encargada de la generaciéon y custodia de los respaldos.

Esto facilitard la recuperacién de la informacién ante incidentes de seguridad, fallas tecnolégicas,
errores operativos, pérdida de informacién o ataques de RAMSOMWARE mitigando la perdida de
informacién.
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Controles
Responsable Actividades
e Generar e implantar procedimientos para la generacién,
almacenamiento y restauraciéon de las copias de respaldo de la
informacién, garantizando su integridad, disponibilidad y
confidencialidad.
Divisién de e Realizar pruebas de recuperaciéon de las copias, para asi garantizar
Desarrollo su confiabilidad al momento de su restauracién.
Tecnoldgico e Definir las condiciones de custodia, transmisién y transporte de las

copias de respaldo de la informacién generadas y sobre las que se
prevea almacenamiento externo.

e Generar campanas que permitan conocer los procedimientos de
respaldo de informacién.

e Definir la estrategia en conjunto con la Divisién de Desarrollo
Tecnolégico para la generacién y tiempo de retencion de las copias
y de los demds activos de informacién generados por su drea.

Propietarios de
los Activos de
Informacién

e Identificary clasificar la informacién critica que debe ser
respaldada y almacenada.

e Generar campanas que permitan conocer los procedimientos de
respaldo de informacién.

Seguridad de | ® Monitorear la aplicacién de los procedimientos para la generacién,

almacenamiento y restauraciéon de las copias de respaldo de la

informacién, garantizando su integridad, disponibilidad y

confidencialidad.

Usuarios

la informacién

5. Eventos y Monitoreos a los Recursos Tecnolégicos y Sistemas de informacién.

La Universidad FUCS, a través de la Divisiéon de Desarrollo Tecnolégico debe realizar el monitoreo
constante de todos los recursos de la plataforma tecnolégica aplicativos de la institucién, redes
para evitar con el fin de identificar oportunamente fallas operativas, incidentes de seguridad,
accesos no autorizados.
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Responsable

Actividades

Divisién de
Desarrollo
Tecnolégico

Debe establecer e implementar los tipos de eventos que deben
registrar los logs o registros de auditoria, y garantizar la
obtencién de los mismos, tanto de recursos tecnolégicos como de
sistemas de informacién.

Debe habilitar los registros o logs de auditoria y actividad de
usuarios, asi como aplicar los sistemas de monitoreo de la
plataforma tecnolégica de misién critica y operacional, teniendo
en cuenta los lineamientos y seguimiento establecidos, asi como
debe velar por su custodia y proteccién.

Determinar el tiempo de retencién de los registros (logs) de
recursos tecnolégicos y de los sistemas de informaciéon de la
Universidad FUCS para efectos de auditoria.

Monitorear disponibilidad de los servicios tecnolégicos

Desarrolladores,

consultores,
analistas entre
otros (Internos y

Informar sobre eventos de los sistemas de informacién y/o
plataforma tecnolégica relacionados con interrupciones, acceso,
modificacién de acuerdo con los lineamientos establecidos por la
Divisién de Desarrollo Tecnolégico.

Externos)

e Monitorear la gestion de usuarios en los Sistemas de
Informacién.

e Verificar el reporte de andlisis de vulnerabilidades realizado por
la Divisién de Desarrollo Tecnolégico y/o el tercero contratado;
y verificar la ejecucion de los planes de remediacién.

Seguridad de la
Informacién.

6. Seguridad Para los Equipos Institucionales.

La Universidad FUCS debe proveer los recursos necesarios que aseguren la mitigacién de riesgos
para prevenir la pérdida, dafo, robo o puesta en peligro de los activos de la infraestructura
tecnolégica de la institucién, asi mismo, debe garantizar que se realicen seguimientos de control
que demuestren la custodia de estos mismos.

36
www.fucsalud.edu.co

| VIGILADA MINEDUCACION |



Universidad

Versién: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

Controles

Responsable Actividades

e Implementar estrategiaos y desarrollar mecanismos que
garanticen la seguridad de la informacién sobre la informacién
contenida en los recursos de la infraestructura tecnolégica, dentro
y fuera de la institucién (en caso de almacenamientos externos).

e Asegurar la realizacién de los mantenimientos preventivos y
correctivos de los activos de la infraestructura tecnolégica de la
Universidad FUCS.

e Definir, implementar y asegurar el cumplimiento de los
estandares de seguridad/configuracién fiable para los equipos
asignados a los empleados de la Universidad FUCS.

e Establecer las condiciones de cumplimiento que deben tener los
equipos de cdémputo de personal externo y que se encuentren
conectados a la red de datos de la Universidad FUCS, asi como
exigir el estricto cumplimiento antes de dar acceso a la red de la
institucién.

e Establecer zonas aisladas y/o accesos de red restringidos para
los equipos en los que se efectGan operaciones financieras o
informacién sensible para evitar accesos no autorizados.

e Establecer y aplicar lineamientos para una disposicion final
segura o traslado de usuarios, de los equipos de cémputo de los
colaboradores de la Universidad FUCS.

e Verificar periédicamente los equipos de cémputo de la
Universidad FUCS, especialmente aquellos que se encuentran
ubicados en éreas sensibles.

Realizar la asignacién de recursos tecnoldgicos.

Acompanar los movimientos de recursos tecnolégicos.
Monitorear  periédicamente el  cumplimiento de las
configuraciones en los equipos de cémputo, con base en el
estandar de seguridad definido.

e Validar la aprobacién de entrada y salida de las instalaciones de
la Universidad FUCS de equipos de cémputo y otros recursos de
tecnologia pertenecientes a la institucién, verificando la

Divisién de
Desarrollo
Tecnolégico

Seguridad de la
Informacién

Oficina de Activos

Fijos Py ¢
! autorizacién documentada y aprobada y ademds contar con sus
respectivas pélizas segin corresponda.
Servicios e Monitorear que la empresa de seguridad revise los accesos fisicos

s en horas no hdbiles a las dreas donde se procesa informacién.
administrativos
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No realizar movimientos de equipos tecnoldgicos.

Acoger las instrucciones técnicas proporcionadas por la Divisién de
Desarrollo Tecnolégico cuando se asignen puestos de trabajo,
equipos moviles y/o Sistemas de Informacién a personal provisto por
terceras partes.

e Reportar a Soporte Técnico para su respectiva gestién y solucién las
fallas o problemas de hardware o software que se presenten sobre
los equipos de cdmputo o algin recurso tecnolégico que sea de
propiedad de la Universidad FUCS. No estd permitido que el usuario
intente solucionar el problema en los puestos de trabajo, equipos
méviles y/o Sistemas de Informacién. Estas actividades sélo pueden
ser realizadas por los colaboradores de la Divisién de Desarrollo
Tecnolégico, o en determinados casos por personal de terceras
partes autorizado por dicha érea.

e Bloquear la sesién de red (usuarios) al levantarse de su puesto de
trabajo, asi como apagar los equipos en horarios no laborales.

Usuarios

7. Uso Responsable de Tecnologias de Inteligencia Artificial

La Universidad FUCS promueve y regula el uso responsable y seguro de las herramientas de
inteligencia artificial, garantizando la proteccién de la informacién institucional, los datos
personales, la propiedad intelectual y el cumplimiento de la normativa y de las disposiciones
institucionales aplicables.

La Universidad FUCS gestionard los riesgos de seguridad, privacidad, confidencialidad, integridad,
propiedad intelectual y continuidad asociados al uso, adquisicion, desarrollo e integracién de
sistemas y herramientas de inteligencia artificial.

Su utilizacién deberd responder a una finalidad académica, investigativa o administrativa legitima,
realizarse mediante herramientas autorizadas y mantener la supervisién y responsabilidad de las
personas competentes.

Estos lineamientos se aplicardn a los sistemas, herramientas, modelos, plataformas,
funcionalidades, extensiones, interfaces y servicios de inteligencia artificial que sean adquiridos,
desarrollados, integrados o utilizados por la Universidad, asi como a los datos de entrada,
instrucciones, registros y resultados generados mediante estos. Igualmente aplicard a todas las
herramientas de inteligencia artificial de uso pUblico, respecto del uso que los usuarios realicen en
su interaccién usando o explotando de cualquier forma, informacién institucional de la Universidad
FUCS, para la Universidad FUCS o para terceros en nombre de la Universidad FUCS.

38

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



Universidad Version: 03

Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

Criterios minimos

7.1.  Autorizaciéon e inventario: La Universidad FUCS contard con un registro de las
herramientas de |A autorizadas, su finalidad, érea responsable, proveedor, tipo de
informacién que pueden procesar y condiciones de uso.

7.2.  Clasificacién de usos: La Universidad FUCS clasificaré el tipo de uso que podrd darse a
las herramientas de inteligencia artificial teniendo en cuenta las siguientes categorias:

e Uso general: consultas y generacién de borradores con informacién puablica, ficticia,
anonimizada o de libre circulacién.

e Uso institucional restringido: tratamiento de informacién interna mediante
herramientas previamente evaluadas y autorizadas.

e Uso prohibido: incorporacién de informacién reservada, datos sensibles,
credenciales, secretos, bases de datos o informacién institucional en herramientas
no autorizadas.

7.3.  Evaluacién proporcional del riesgo.

e Los proyectos de IA deberdn evaluarse antes de su adquisicién, desarrollo o
implementacién, considerando la informacién tratada, los efectos sobre las
personas, la dependencia tecnolégica, la intervencién de terceros y la necesidad de
supervisidon humana.

e Los proyectos piloto que incorporen inteligencia artificial deberdn documentar su
finalidad, alcance, responsable, fuentes de informacién, riesgos, controles,
mecanismos de validacién humana y condiciones para su suspensidn, ajuste o retiro
definitivo.

e Antes de adquirir, desarrollar o integrar una solucién de inteligencia artificial, la
Universidad evaluard sus condiciones de seguridad, privacidad, confidencialidad,
propiedad intelectual, acceso, conservaciéon de informacién, interoperabilidad,
soporte, continuidad y gestién de cambios.

e Laos soluciones de inteligencia artificial deberdn ser probadas con informacién
ficticia, anonimizada, sintética o expresamente autorizada, antes de su uso con
informacién institucional o de su incorporacién a procesos productivos.

7.4. Validacién humana y trozabilidad. Todo resultado utilizado para producir
comunicaciones, informes, actuaciones o decisiones institucionales debe ser revisado por
una persona responsable. Cuando el resultado pueda producir efectos académicos,
administrativos, juridicos, laborales, financieros o sobre terceros, deberd conservarse
evidencia de la herramienta utilizada, su finalidad, el responsable de la validacién y la
versién final aprobada, de acuerdo con las directrices institucionales de gestién
documental.
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7.5. Gestién de riesgos. La Universidad FUCS gestionard los riesgos derivados del uso de
inteligencia artificial mediante controles de autorizacién, clasificacién de la informacién,
acceso, validacién humana, trazabilidad, contratacién, monitoreo y respuesta a
incidentes.

7.6.  Gestidn de incidentes. Los usuarios deberdn suspender la actividad o utilizacién afectada
y reportar inmediatamente a Seguridad de la Informacién y a la Divisién de Desarrollo
Tecnolégico cualquier evento relacionado con exposicién o divulgacién inadecuada de
informacién, accesos indebidos, uso no autorizado de credenciales, suplantacién,
alteracién de contenidos, generacién de resultados fraudulentos o manifiestamente
incorrectos utilizados institucionalmente, fallas de integridad, disponibilidad o cualquier
funcionamiento anémalo que pueda afectar a la Universidad o a terceros, en los servicios
dispuestos por la Institucién. La continuidad o restablecimiento del uso estard sujeto a la
evaluacién y medidas adoptadas por las instancias correspondientes.

7.7. Adivos de informacién. Las herramientas de inteligencia artificial, sus integraciones,
configuraciones, datos de entrada, registros y resultados que tengan valor para la
Universidad FUCS deberdn identificarse y gestionarse como activos de informacién, de
acuerdo con su propietario, clasificacién, finalidad y ciclo de vida.

7.8.  Capacitacién. La Universidad FUCS incluird dentro de sus actividades de induccién,
capacitacién y sensibilizacién continua y permanente, contenidos que permitan
desarrollar las competencias de estudiantes, docentes y personal administrativo para el
uso critico, ético y seguro de las herramientas de inteligencia artificial.

7.9. Restricciones al uso de informacién institucional para entrenamiento de modelos. Los
proveedores de servicios de inteligencia artificial no podrdn utilizar informacién de la
Universidad FUCS para fines propios, entrenamiento de modelos, perfilamiento,
publicidad o mejora general de sus servicios. Excepcionalmente, podrd autorizarse el uso
de informacién publica, anonimizada o expresamente habilitada para dicha finalidad,
previa evaluacién juridica, técnica y de seguridad y autorizacién del Comité de Seguridad
de la Informacién. En ningln caso podrd autorizarse para estos fines el uso de datos
personales sensibles, informacién reservada o confidencial, credenciales, secretos, bases
de datos institucionales ni informacién protegida por derechos de terceros.

7.10. Uso y explotacién de herramientas de inteligencia artificial.

7.10.1.  El uso de inteligencia artificial por parte de los estudiantes y docentes se
sujetard a lo establecido en los reglamentos internos, las directrices y reglas
de gobernanza e integridad académica establecidas por la Universidad
FUCS, asi como a las instrucciones impartidas para cada actividad.

7.10.2. Los usuarios no podrdn utilizar herramientas de inteligencia artificial de
cualquier manera que atente contra el uso ético y responsable.

7.10.3. Los usuarios no deberdn, cargar, procesar o divulgar informacién
confidencial de la Universidad FUCS, informacién financiera institucional,
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informacién sensible bajo custodia de la Universidad FUCS, informacién
reservada institucional o datos personales cuyo responsable o encargado sea
la Universidad FUCS, en herramientas de Inteligencia Artificial no autorizadas

por la Universidad FUCS, o para fines no autorizados previamente por la
Universidad FUCS.

7.10.4. Los usuarios no deberdn compartir credenciales institucionales de acceso,
cadenas de conexién, instancias, direcciones IP, ni cualquier otro dato o
metodologia que permita el acceso directo o remoto a plataformas o
repositorios de informacién institucional, en herramientas de Inteligencia
Artificial.

7.10.5. El acceso a herramientas institucionales de inteligencia artificial deberd
gestionarse mediante cuentas individualizadas, perfiles autorizados y, cuando
sea técnicamente posible, autenticacién institucional y registro de actividad.
Las credenciales, llaves APl y demds mecanismos de acceso serdn personales
o asignados formalmente por la Divisién de Desarrollo Tecnolégico y no
podrdn compartirse.

7.10.6. Los usuarios no podrdn conectar cuentas institucionales, repositorios, correos
electrénicos, servicios en la nube o sistemas de informacién de la Universidad
a herramientas de inteligencia artificial, complementos o extensiones no
autorizadas.

7.10.7. Lainstalacién de asistentes, extensiones o complementos con funcionalidades
de inteligencia artificial en navegadores, correos, plataformas educativas o
sistemas institucionales requerird autorizacién previa de la Division de
Desarrollo Tecnolégico, mediante un caso gestionado por mesa de ayuda.

7.10.8. El uso de inteligencia artificial por cualquier usuario de la Universidad FUCS,
deberd respetar los derechos de autor, la propiedad intelectual, la
confidencialidad de los trabajos académicos y de investigacién y los derechos
de terceros. La informacién ingresada en una herramienta de inteligencia
artificial externa serd considerada una transferencia o comunicacién de
informacién a un tercero y deberd cumplir los controles aplicables segin su
clasificacion.

7.10.9. El tratamiento de datos personales mediante herramientas de inteligencia
artificial deberd responder a una finalidad autorizada, aplicar los principios
de necesidad, finalidad, acceso restringido y seguridad, y contar con las
autorizaciones, condiciones contractuales y medidas técnicas que
correspondan.

7.10.10. Los datos personales sensibles, de menores de edad, o relacionados con
salud, biométricos, genéticos y demés bajo dicha categoria, Unicamente
podrdn ser procesados mediante herramientas expresamente autorizadas
para esa categoria de informaciéon y para la finalidad especifica

4

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



42

Universidad

FUCS

Controles

Version: 03
Cédigo: M-DG-02
Fecha: 18 de agosto de 2026

correspondiente, cuando su utilizacién sea necesaria y se hayan
implementado las condiciones juridicas, contractuales, técnicas y de
seguridad aplicables. Su tratamiento estaré prohibido en los demdés casos.

Responsable

Actividades

Divisién de
Desarrollo
Tecnolégico

Definir lineamientos técnicos para el uso seguro de herramientas
de Inteligencia Artificial dentro de la institucién.

Evaluar las condiciones técnicas, de acceso, integracién,
almacenamiento, transmisién, trazabilidad, disponibilidad vy
respuesta a incidentes de las herramientas de inteligencia artificial
propuestas para uso institucional.

Validar los riegos por uso de las herramientas de inteligencia
artificial que sean propuestas por la comunidad.

Validar las herramientas de inteligencia artificial adecuadas para
uso institucional

Usuarios

Utilizar exclusivamente las herramientas de inteligencia artificial
autorizadas, conforme a la clasificacién de usos que establezca la
Universidad, y previo cumplimiento de lo establecido en los
reglamentos internos, el presente manual, las directrices y reglas
de gobernanza e integridad académica establecidas, asi como a
las instrucciones impartidas para cada actividad.

Seguridad de la
Informacién

Generar campanias de sensibilizacion sobre uso ético y
responsable, asi como riesgos asociados al uso de herramientas
de Inteligencia Artificial.

Generar recomendaciones sobre el uso de inteligencia artificial
Llevar el inventario de herramientas de inteligencia artificial
autorizadas por la Universidad FUCS, dentro del cual se indique,
entre otros, su finalidad, drea responsable, proveedor, tipo de
informacién que pueden procesar y condiciones de uso.

Efectuar el monitoreo a las herramientas de inteligencia artificial
autorizadas.

Comité de
Seguridad de la
Informacién

Aprobar los criterios técnicos y de seguridad para la autorizacién
de herramientas de inteligencia artificial.

Conocer los usos institucionales de mayor riesgo y proponer
controles para mitigacién, implementacién y seguimiento.
Realizar seguimiento al monitoreo ejecutado a las herramientas de
inteligencia artificial autorizadas.

Divisién
Juridica

Evaluar, cuando corresponda, las condiciones contractuales del
proveedor de una herramienta de inteligencia artificial autorizada,
a fin de verificar el cumplimiento en materia de tratamiento de
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datos personales, confidencialidad, propiedad intelectual,
transferencia de informacién y responsabilidad del proveedor.

e Definir la finalidad y necesidad del uso de herramientas de
inteligencia artificial en sus procesos internos.

e |dentificar y clasificar la informacién institucional que serd tratada
mediante el uso de herramientas de inteligencia artificial.

e Garantizar la revisién y validacién de los resultados en su equipo
de trabajo, antes de su utilizacién institucional.

e Conservar las evidencias requeridas de acuerdo con la relevancia
y nivel de riesgo del uso.

Lideres de drea

VIIl.  SEGURIDAD EN LAS COMUNICACIONES.

1. Gestién y Aseguramiento de las Redes de Datos.

La Universidad FUCS provee, a través de la Division de Desarrollo Tecnolégico, los mecanismos
de control necesarios para garantizar la operacién de las redes de los servicios tecnolégicos; debe
proveer también, los mecanismos de seguridad que protejan la integridad, disponibilidad y la
confidencialidad de la informacién que utilizan las redes de datos institucionales.

Controles

Responsable Actividades

e Adoptar medidas para garantizar la estabilidad de los recursos
y servicios de red de la Universidad FUCS.

e Definiry aplicar los controles necesarios para mitigar los riesgos
de seguridad de la informacién que viajan a través de las de las
redes de datos de la Universidad FUCS.

e Realizar la segmentacién de la red de datos, de acuerdo con la
clasificaciéon de usuarios, tipo de datos, servicios y demds
caracteristicas que se determine segun criterios de la institucién.

e Identificar y negociar con los proveedores de servicio de red
externos, los respectivos acuerdos de servicio necesarios para la
operacién de la institucién.

e Realizar endurecimiento de las politicas para garantizar la
seguridad y la configuracién de los dispositivos, de acuerdo con
los estdndares de buenas précticas para la plataforma
tecnolégica de la Universidad FUCS

e Habilitar Unicaomente los servicios, protocolos y puertos de
comunicaciéon necesarios para la operacién de las redes de
datos FUCS y bloquear los puertos o servicios no necesarios

Divisién de
Desarrollo
Tecnoldgico
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para evitar robo de informacién y/o ataques cibernéticos.

e Instalar plataformas de proteccién entre las redes internas de la
Universidad FUCS vy redes externas que representen una
amenaza para la plataforma tecnolégica de la Universidad
FUCS.

e Documentar y mantener la configuracién de la Universidad

FUCS.

2. Seguridad y uso del Correo Electrénico.

El servicio de correo electrénico es una herramienta muy importante para la comunicacién digital
de la institucién, la cual debe garantizar confidencialidad, integridad, disponibilidad y autenticidad
de su contenido para el desarrollo de las actividades entre colaboradores y/o personal externo
que hacen uso de este medio.

La Universidad FUCS promoverd el uso seguro del correo electrénico institucional mediante
mecanismos tecnolégicos, campanas de concientizacién y monitoreo continuo que permitan
reducir el riesgo asociado a ataques de ingenieria social y compromiso de credenciales
institucionales.

Controles

Responsable Actividades

e Generar y divulgar el instructivo y las directrices para la gestiéon de

Division cuentas de correo electrénico.
d | e Disefiar e implementar la estrategia que proporcione un ambiente
e Desarrollo seguro y controlado que incluya los mecanismos de proteccién y
Tecnoldgico deteccién para el buen funcionamiento de la plataforma de correo

electrénico.

e Verificar la legitimidad de los correos electrénicos antes de abrir
enlaces, descargar archivos adjuntos o suministrar informacién
institucional.

e No compartir credenciales institucionales mediante correos
electrénicos o sitios no autorizados.

e Reportar inmediatamente correos sospechosos, intentos de

Usuarios phishing o mensajes fraudulentos a Seguridad de la Informacién o
Soporte  Técnico  soporte@fucsalud.edu.co o al correo
seguridaddelainformacion@fucsalud.edu.co.

e No realizar el envio de cadenas de mensajes que contengan
informacién no institucional (politico, religioso, comercial,
contenido discriminatorio, pornografia, etc.)

e Cumplir el uso individual y responsable de la cuenta de correo
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electrénico asignada por la Universidad FUCS, para el desarrollo
de las funciones asignadas por la institucién y no hacer uso del
correo institucional para actividades personales.

e Usar el correo con fines Unicamente laborales, con el fin de evitar
filtracion de informacién y prevenir ataques de correos
sospechosos (registro a redes sociales y demas)

e Realizar campafas de sensibilizacién y concientizacién sobre
riesgos asociados a phishing, ingenieria social y fraude digital.
Seguridad dela | ¢ Monitorear eventos e incidentes relacionados con correos

Informacién electrénicos sospechosos o intentos de suplantacién de identidad.

e Gestionar el andlisis y seguimiento de incidentes asociados a

compromiso de cuentas institucionales o correos maliciosos.

3. Seguridad a nivel de almacenamiento nube
La Universidad FUCS deberé establecer medidas de seguridad a nivel de almacenamiento de la

nube esto con el fin de garantizar el uso adecuado para el almacenamiento de informacién critica
y evitar su divulgaciéon no autorizada y accesos no autorizados.

Controles

Responsable Actividades

Garantizar la disponibilidad del almacenamiento de la nube
Configurar controles de acceso, y autenticacién sobre los servicios
de almacenamiento institucional solo con fines institucionales.

e Valida métodos seguros de autenticacion

e No utilizar cuentas personales de almacenamiento en la nube para
almacenar o compartir iinformacién Pdblica Reservada.

e Validar permisos y accesos para que no se comprometa la

Divisién de
Desarrollo
Tecnolégico

Usuarios . i

informacién

e No compartir los archivos que son de manera confidencial de
manera pUblica o de fécil acceso

e Validar y monitorear riesgos relacionados con fuga de informacién
inadecuada de archivos en plataformas de almacenamiento en la

Seguridad de la nube
Informacién e generar campanas de sensibilizacién sobre el uso seguro de

servicios de almacenamiento y uso compartido de informacién.
e Brindar recomendaciones para la proteccién de informacién
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4. Uso Adecuado de Internet

La Universidad FUCS reconoce la importancia del uso de Internet como apoyo para el desempeiio
de labores, asi como soporte al proceso de ensefianza y aprendizaje.

Controles

Responsable Actividades

e Proporcionar la prestacién segura del servicio de Internet,
mediante la implementacién, administracién y mantenimiento,
conforme a los perfiles de acceso definidos.

e Disenar e implementar el plan de continuidad y/o recuperacién del
servicio de internet en caso requerido, asi como realizar el
monitoreo constante del servicio.

Divisién de e Establecer e implementar controles que garanticen el 6ptimo
Desarrollo funcionamiento del servicio de internet (red interna), que restringa
Tecnolégico el acceso y/o descarga de software, malware o sitios que

representen una amenaza para la Seguridad de la Informacién.

e Mantener los registros de la navegacién y acceso de los usuarios a
internet, que permitan generar reportes sobre el uso de este
servicio.

e Generar campanas con el apoyo de impresos y publicaciones,
para concientizar sobre el uso adecuado del servicio de internet

e Hacer uso adecuado del servicio de internet de acuerdo con las
actividades que se desarrollan. Estd prohibido la descarga e

Usuarios instalacién de software no autorizado en las estaciones de trabajo

o dispositivos moviles institucionales.

e Realizar monitoreo de acceso a péginas prohibidas de internet,
Seguridad de la que permitan evidenciar el uso inapropiado del servicio.

Informacién e Realizar monitoreo sobre el uso de internet y verificar las
configuraciones de restricciones definidas.

5. Intercambio de Informacién.

La Universidad FUCS garantiza que cuando se transfiera informacién hacia otras entidades
utilizando canales autorizados por la Universidad FUCS (medios removibles, canales de internet,
medio impreso), la informacién debe ser protegida cumpliendo los procedimientos y controles
establecidos de acuerdo con su clasificacién. Se deben establecer acuerdos de confidencialidad, y
de intercambio de informacién con los terceros involucrados en el proceso.
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Responsable

Actividades

Divisién Juridica

Definir los modelos de los acuerdos de confidencialidad e
intercambio de informacién con terceros, en donde estén
descritos tanto los acuerdos como las penalidades por
incumplimiento, esta labor debe ser coordinada con Seguridad
de la Informacién.

Elaborar y/o revisar aquellos contratos que se realicen con
terceros y que incluyan acuerdos de confidencialidad o de
intercambio de informacién, especificando las condiciones
contractuales legales para los terceros en caso de divulgaciéon no
autorizada de la informacién entregada por la Universidad
FUCS.

Definir los procedimientos, servicios y herramientas para proteger
con controles la informacién transmitida a los terceros que tienen
relacién con la Universidad FUCS.

Divisiéon de
Desarrollo
Tecnoldgico

Definir e implementar los procedimientos, servicios y
herramientas para proteger con controles la informaciéon
transmitida a los terceros que tienen relacién con la Universidad
FUCS.

Vigilar que el intercambio de informacién de la Universidad FUCS
con externos, se encuentren alineadas con el Manual de
Seguridad de la Informacién.

Propietarios de
los Activos de
Informacién

Proteger los activos de informaciéon contra divulgacion
inapropiada, velando por el cumplimiento de cldusulas y/o
acuerdos definidos por la Universidad FUCS.

Registrar el intercambio de informacién, en donde se especifique
el tipo de informacién intercambiada, asi como los datos del
emisor, del receptor y fecha de entrega/recepcién.

Verificar que las terceras partes realicen el procedimiento de
destruccién de la informacién, una vez no se requiera para su
funcién.

Gestidn
Documental

Definir los procedimientos, servicios y herramientas para proteger
con controles la informacién transmitida a los terceros que tienen
relacién con la Universidad FUCS.

Acoger los procedimientos de intercambio de informacién con
terceros en medio fisico o digital, asi como garantizar la
restricciéon de acceso al personal no autorizado, para evitar la
divulgacién no autorizada, destruccién, alteracién y/o pérdida de
la informacién.

Terceros con
quienes se
intercambia

Dar manejo adecuado a la informacién que intercambia con la
Universidad FUCS cumpliendo con procedimientos, controles,
condiciones contractuales establecidos por la Universidad FUCS
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informacién de para el manejo de la informacién, asi como realizar de manera
la Universidad segura, la destruccion o eliminacién de la informacién
FUCS suministrada cuando ya no se requiera.

e Garantizar que la informacién que se use sea con fines laborales
e institucionales
e Definir los procedimientos, servicios y herramientas para proteger
Seguridad de la con controles la informacién transmitida a los terceros que tienen
Informacién relacién con la Universidad FUCS.

e Hacer uso de medios adecuados para enviar o recibir
informacién confidencial, no se debe compartir la informacién,
sin previo contrato de transmisién de datos, no se debe utilizar el
correo electrénico personal y/o medios no autorizados por la
Universidad FUCS para enviar o recibir informacién confidencial

de la Universidad FUCS.

Usuarios

IX.  CONTROL DE ACCESO

1. Acceso a Redes y Recursos de Red

La Division de Desarrollo Tecnolégico, como responsable de las redes y los recursos que las
conforman, debe garantizar que estas redes cuenten con la proteccién y actualizacién adecuadas
para evitar accesos no autorizados, con la aplicacién de mecanismos de control de acceso légico.

Controles
Responsable Actividades
e Establecer e implementar el procedimiento de autorizacién y
control de acceso a las redes y recursos tecnolégicos de la
Universidad FUCS, con el fin de proteger el ingreso indebido de
terceros.
Divisién e Establecer e implementar controles de autenticacién y autenticidad

de los usuarios internos y externos a las redes y/o recursos de red
de la Universidad FUCS.

e Se debe tratar las redes inaldmbricas “WIFI” como redes externas
y separarlas de las redes internas, para garantizar de esta manera
el cumplimiento de los principios de Seguridad de la Informacién
de la Universidad FUCS.

e Disponer métodos de identificacién automética para los equipos

de Desarrollo
Tecnolégico
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en la red, dando cumplimiento con la autenticacién de conexiones,
desde segmentos de red especificos, hacia las plataformas donde
operan los sistemas de informacién.

e Realizar revisiones periédicas de los accesos de los usuarios

Seguridad dela intfernos y externos verificando los controles que garanticen que

Informacién sélo los usuarios que se encuentren autorizados estén activos en
las plataformas tecnolégicas.

e Cumplir con el procedimiento de creacién de usuarios, asi como
aceptar el acuerdo de confidencialidad, garantizar que los equipos
con los que se acceden a la red cumplan con los requisitos o
controles necesarios para que no representen una amenaza para
la plataforma tecnolégica de la Universidad FUCS.

e Los visitantes que requieran conectarse a la red local cableada
pueden hacerlo con acceso limitado (solo conexiéon a internet),
segun lo establecido por la Divisiéon de Desarrollo Tecnolégico. En
caso de requerir acceso a servicios adicionales, debe contar con la
autorizaciéon del lider de proceso, quien debe gestionar el
requerimiento mediante solicitud registrada en Soporte Técnico. El
acceso a la red wifi para visitantes se realiza a través de la red
definida para tal fin y con uso de la clave establecida que serd
suministrada por el lider de proceso y/o la Divisién de Desarrollo
Tecnoldgico.

Todos los
Usuarios

2. Gestidn de identidades y accesos IAM

La Universidad FUCS establecerd controles de accesos y de privilegios para el acceso recursos
tecnolégicos, sistemas de informacién y redes todo limitado a los controles establecidos.

Los accesos otorgados a usuarios internos y externos deberdn encontrarse debidamente autorizados,
controlados y revisados periddicamente para prevenir accesos no autorizados y proteger la
confidencialidad, integridad y disponibilidad de la informacién institucional.
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Controles

Responsable Actividades

® Establecer e implementar el procedimiento formal para la
administraciéon del acceso légico de los usuarios en las redes de
datos, sistemas de informacién de la institucién y demds recursos
tecnolégicos.

e Verificar que las solicitudes de creacién, modificacién o bloqueo
de cuentas de usuarios cuenten con la respectiva aprobacién de
los lideres de proceso.

® Establecer el proceso para la eliminacién y reasignacién de los
permisos de acceso dados en los recursos o Sistemas de
Informacién para garantizar una gestién oportuna de las
novedades de wusuarios de acuerdo con la informacién
suministrada por la Divisién de Gestiéon del Talento Humano.

e Garantizar la inhabilitacién o eliminacién de los usuarios creados
o asignados por defecto en los diferentes recursos de la
plataforma tecnolégica de la institucién.

® Definir lineamientos de utilizacién de Internet para los usuarios
(estudiantes/ colaboradores/directivos/terceros), que permitan
optimizar y proteger el acceso a internet de los usuarios.

® Participar en la definicion de controles para los recursos
informdticos como sistemas operativos, servicios de red,
enrutadores, etc. y realizar su validaciéon periédicamente.

e Controlar la asignacién de privilegios a roles y a usuarios,
establecidos por el Comité de Seguridad de la Informacién.

e Garantizar que los aplicativos soliciten contrasefas con una
longitud minima de 8 caracteres que contengan: nimeros, letras
mayUsculas, letras mindsculas y caracteres especiales o simbolos.

e Garantizar que los aplicativos se bloqueen después de 3 intentos
fallidos y solo podrd ser desbloqueado por el administrador.

e Administrar el ciclo de vida de los cuentas de usuario
institucionales, garantizando la  creacién, modificacién,
suspension y eliminacién de accesos conforme a las
autorizaciones establecidas.

® Mantener trazabilidad de creacién, modificacién y eliminacién de
usuarios.

® Establecer los perfiles de usuario (roles, funcionalidades y
permisos), junto con los lideres de los activos de informacién y el

Seguridad de la Comité de Seguridad de la Informacién.

Informacién ® Realizar monitoreo a los accesos |6gicos, creaciéon, modificacién

o bloqueo de cuentas de usuarios para validar que cuenten con

la respectiva aprobacién de los lideres de proceso.

Divisién de
Desarrollo
Tecnolégico
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e Validar el cumplimiento de los procedimientos de creacién de
usuarios, modificacién y eliminacién

e Verificar y ratificar con una periodicidad semestral o cuando se

requiera, las autorizaciones de acceso sobre los recursos
Lideres de tecnolégicos y sistemas de informacién a cargo de cada drea.
Procesos e Solicitar y autorizar las novedades de gestion de usuarios de los
colaboradores que pertenecen a cada drea cumpliendo los
procesos y formatos de solicitud vigentes.

Comité de e Definir las actividades pertinentes para la administracién de roles
Seguridad de la y perfiles.

Informacién.

® Informar oportunamente, de acuerdo con el procedimiento
institucional, a la Divisién de Desarrollo Tecnolégico y a
Seguridad de la Informacién las novedades relacionadas con el
ciclo de vida del personal (ingresos, cambios de cargo, traslados,
licencias, suspensiones, vacaciones, retfiros o terminacién del
vinculo), con el fin de gestionar la creacién, modificacién,
suspensién o eliminacién de cuentas, accesos y privilegios de los
usuarios.

Divisién de
Gestién del
Talento Humano

3. Responsabilidades de Acceso de los Usuarios.

Los usuarios con accesos otorgados deben realizar el uso adecuado y responsable de los recursos
tecnolégicos y de los sistemas de informacién de la Universidad FUCS protegiendo la informacién
a la que tienen acceso.

Controles

Responsable Actividades

e Responder por las acciones realizadas en los sistemas de la
plataforma tecnolégica de la Universidad FUCS, asi como por el
buen uso de las credenciales asignadas para dichos accesos.

e Los colaboradores y personal provisto por terceras partes que, por
la naturaleza de su funcién, tengan acceso a los sistemas de la
plataforma tecnolégica de la Universidad FUCS, deben acogerse
a los lineamientos establecidos para la configuracién de cuentas
de usuario y contrasefnas implementados por la Universidad FUCS.

Todos los Usuarios
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4. Uso de Altos Privilegios y Utilitarios de Administracién.

La Divisién de Desarrollo Tecnolégico es la encargada de velar porque la operacion vy
administracién de los recursos de la plataforma tecnolégica se encuentren en condiciones
controladas y seguras; permitiendo asi la trazabilidad de las acciones realizadas por usuarios
administradores, responsables por los mds altos privilegios sobre las plataformas y servicios.

Controles

Responsable Actividades

e Oforgar privilegios y cuentas separadas para la administracién de
recursos tecnolégicos, solamente a colaboradores idéneos y
responsables de estas funciones.

e Garantizar el acceso sélo de consulta a sistemas de informacion
en ambientes productivos a los administradores de los recursos
tecnolégicos.

e Definiry evaluar las conexiones seguras remotas sobre los recursos
de la plataforma tecnolégica institucional y por ningdn motivo
permitir que los usuarios finales tengan accesos privilegiados sobre
los sistemas de asignacion.

e Realizar el aseguramiento de los recursos mediante la
inhabilitacién de funcionalidades o servicios no utilizados.
Establecer el minimo de funcionalidades, servicios y utilitarios
requeridos.

e Generar y revisar periédicamente los listados de cuentas con
privilegios sobre los recursos de la plataforma tecnolégica.

e Restringir el acceso a programas utilitarios solo a los perfiles
administradores en los equipos de cémputo.

e Revisar con una periodicidad definida el registro de actividad de
usuarios y privilegiados sobre los servicios de la plataforma
tecnolégica.

Divisién de
Desarrollo
Tecnoldgico

Seguridad de la
Informacién

5. Control de Accesos a Sistemas y Aplicativos.

Los lideres de proceso como propietarios de los sistemas de informacién y aplicativos de apoyo,
serdn los encargados de velar por la gestién de novedades de acceso a los sistemas o aplicativos.
La Divisién de Desarrollo Tecnolégico, como responsable de la gestion de los aplicativos, garantiza
que el control de acceso légico cuente con controles que eviten accesos no autorizados. Por ofra
parte, debe propender por que se adopten buenas précticas de desarrollo de software que permita
implementar control de acceso l6gico de los sistemas de informacién.
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Controles

Responsable Actividades

e Autorizar de acuerdo con los procedimientos los accesos segin los
perfiles establecidos y necesidades de uso, a los sistemas de
informacién o aplicativos.

e Establecer niveles de autorizacién y controles para: usuarios que
tienen permiso de ingreso a cargue o actualizacién de datos dentro

Propietarios de los de los aplicativos, usuarios que tienen permiso para consulta de la
Activos de informacién, indicando nivel, minimos privilegios, restricciones de
Informacién acceso Unicamente a las funcionalidades y datos requeridos para
proteger el acceso a los sistemas y aplicativos de la Universidad

FUCS.

e \Verificar, antes de comunicar datos personales a padres,
acudientes, empleadores u otros terceros, la autorizacién previa y
expresa del titular para acceder a su informacién personal.

e Debe establecer los controles de acceso a los ambientes
productivos de los aplicativos, asi mismo, debe garantizar que los
desarrolladores internos o externos, cuenten con acceso limitado y
controlado tanto a los datos como a toda informacién que se
encuentre en los ambientes de produccién.

e Suministrar el repositorio de archivos con acceso controlado y
definicién de privilegios para almacenar el cédigo fuente de los
Sistemas de informacién propios.

e Implementar médulos de autenticacién preferiblemente integrados
con la base de datos de usuarios, en los sistemas de informacién
desarrollados de acuerdo con la clasificacién de la informacion.

e Adoptar controles de integridad sobre las contrasefias, evitando el
almacenamiento y/o recordacién de las mismas.

e Evitar que durante el proceso de autenticacién se muestren errores
del sistema revelando informacién que permita realizar ataques y
en su lugar se deben mostrar mensajes personalizados de acuerdo
con la falla en la autenticacién incluyendo la inhabilitacién de
cuentas por nimero de intentos fallido-definidos.

e Implementar medidas que restrinjan el acceso a ofros recursos
internos donde se alojan las aplicaciones, asi como garantizar que
se valida la autenticaciéon en cada recurso con informacién
sensible.

e Todos los sistemas de informacién critica de la Universidad FUCS
deben tener filiros y controles de acceso, con el fin de tener
segregacién de funciones de usuarios y administradores.

e Los usuarios que tengan acceso a la infraestructura tecnolégica y/o

Usuarios los sistemas de informacién, deben tener una definicién clara de

roles y responsabilidades, asi como, los niveles de acceso y

Division de
Desarrollo
Tecnoldgico

Desarrolladores
(Internos y Externos
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funcionalidades, para mitigar el riesgo de uso no autorizado o
modificaciones sobre los activos de informacién de la Universidad
FUCS.

e Para los distintos aplicativos, sistemas de informacién y medios, los
propietarios deben definir qué informacién sensible puede ser
eliminada y tener soporte de la eliminacién de dicha informacién,
como es el caso de los datos personales, datos sensibles o
financieros, cuando estos ya no son requeridos. Para lo anterior,
es necesario contar con el acompafamiento de la Divisién Juridica
y Seguridad de la Informacién.

e Realizar verificaciones periédicas y aleatorias a las actividades
ejecutadas con el usuario administrador de los sistemas de
informacién criticos de la Universidad FUCS.

e Monitorear periédicamente la definicién de perfiles y asignacién
de privilegios a los usuarios que acceden en los sistemas de
informacién, asi mismo, noftificar al Comité de Seguridad de la
Informacién.

Seguridad de la
Informacién

6. Controles criptogréficos.

La Universidad FUCS garantizard el cifrado de la informacién, en cualquier tipo de
almacenamiento de informacién clasificada, como puiblica reservada o piblica clasificada.

Controles

Responsable Actividades
e Gestionar los recursos necesarios para la adquisicién y
mantenimiento del sistema de cifrado que la institucién requiere

para la proteccién de la informacién.
Divisién de e Garantizar el cifrado de la informacién en cualquier tipo de
Desarrollo almacenamiento o transmisién de informacién clasificada como
Tecnolégico reservada con el propdsito de proteger sus principios de seguridad.

e Desarrollar y establecer el procedimiento y los estdndares para la
gestién de llaves de cifrado y controles criptogrdficos.

e Adoptar los controles de cifrado de la informacién puablica
reservada o pUblica clasificada y seguir los estdndares establecidos
por la Divisién de Desarrollo Tecnolégico.

Desarrolladores
(Internos o
Externos)

7. Uso de Conexiones Remotas.

La Divisién de Desarrollo Tecnolégico evaluard y autorizard de acuerdo con la necesidad, el uso

de conexiones remotas a la plataforma tecnolégica de la Universidad FUCS, asi mismo,
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suministrard y garantizard que estas conexiones se realicen de manera segura mediante el uso de
las herramientas y controles necesarios.

Controles

Responsable Actividades

e Implementar los controles para el uso de conexiones remotas hacia
Divisién la plataforma tecnolégica de la Universidad FUCS, asi como su
monitoreo permanente.

de Desarrollo | e Autorizar sélo a determinados colaboradores y por periodos de

Tecnolégico tiempo limitados, previo andlisis de riesgo, el uso de conexién
remota.

e Registrar la solicitud de conexién remota en la cuenta de Soporte
Técnico, y luego de la aprobacién cumplir con las condiciones de
uso definidas para dicha conexién.

Todos los e Garantizar que la conexién remota se realice mediante el uso de

Usuarios equipos de computo privados y/o personales que cuenten con los

requisitos minimos de seguridad, como lo son software antivirus y

sistema operativo actualizados.

8. Uso de multifactor de autenticacién MFA

La Divisién de Desarrollo Tecnolégico mantendrd su buen uso garantizando que todas las
cuentas de correo electrénico contengan MFA esto para garantizar una doble validacién para
accesos a las cuentas corporativas, garantizando los accesos de manera segura.

Controles
Responsable Actividades
e Implementar y administrar mecanismos de autenticacién
multifactor (MFA) en las cuentas institucionales y servicios
Divisién de tecnolégicos definidos por la Universidad FUCS.
Desarrollo e Garantizar la correcta configuracién, activacién y funcionamiento
Tecnolégico del MFA

e Gestionar los procesos de soporte para garantizar el uso adecuado
con el multifactor

e Monitoreo de incidentes para evitar accesos no autorizados en los
correos de la Universidad FUCS

e Realizar capacitaciones y/o sensibilizaciones con el fin de que la
comunidad FUCS conozca la importancia de tener contrasefas
seguras.

Seguridad de la
informacién
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e Utilizar de manera obligatoria los mecanismos de autenticacién
definidos por la Universidad FUCS

Todos los e Reportar de manera inmediata a los correos autorizados por

usuarios cualquier intento de autenticacién de las cuentas.

e No compartir ningin Cdédigo o elemento de acceso para evitar
accesos no autorizados

9. Creaciéon de Contrasefas.

La Divisién de Desarrollo Tecnolégico mantendré estdndares, en el uso de contrasefas que
permiten la autenticacién en los equipos de cémputo, sistemas de informacién y/o aplicaciones de
la Universidad FUCS, asi mismo, garantizard que estas cumplan con unos esténdares para el uso
y la creacion.

Controles
Responsable Actividades
e Implementar un sistema de gestién de contrasenas el cual cumpla
con lo siguiente (Estdndares para el uso y creaciéon de contrasefas -
La longitud de la contrasefia debe ser igual o superior a 8
caracteres. - Utilizar en la misma contrasefia nUmeros, letras
mayUsculas, letras minUsculas y caracteres especiales o simbolos. -
Divisién de Alternar las letras mayUsculas y letras mindsculas dentro de la
Desarrollo contrasena. - Utilizar caracteres especiales o simbolos).
Tecnolégico e Forzar el cambio periédico de contrasefias cada 90 dias en el
dominio y correo electrénico.
e Bloquear cuentas después de cinco intentos fallidos de
autenticacion.
e Implementar medidas de seguridad para evitar el acceso no
autorizado a las contrasefas
e Verificar que se cumplan los estdndares de configuracién de
contrasefas en los diferentes sistemas de la institucién.
Seguridad de la e Realizar capacitaciones y/o sensibilizaciones con el fin de que la
informacién comunidad FUCS conozca la importancia de tener contrasefias
seguras.

10. Administracién y Uso de Tokens de Seguridad

La Universidad FUCS vigilard un uso responsable de los tokens por parte de los colaboradores
gue por su funcién requieran el uso de los mismos.
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Controles
Responsable Actividades
Areas Usuarias | ¢ Delegar la autorizaciéon del uso de tokens de seguridad a un
de Tokens de colaborador administrador.
Seguridad

e Gestionar las solicitudes de los tokens y su activacién de acuerdo
con los requerimientos de cada entidad, en cada portal o sistema
de informacién, incluyendo la documentacién necesaria para la
gestién.

e Controlar los dispositivos token entregados a cada colaborador,
mediante bases de datos y actas de entrega que permitan
procedimientos égiles de desactivacién en caso de pérdida, robo
o cuando presenten falla o mal funcionamiento.

e Usar de manera responsable los tokens de seguridad y las cuentas
asociadas al uso de los mismos, las cuentas son de cardcter
personal e intransferible. Los tokens hacen parte del inventario
fisico asignado a cada colaborador, por lo que se deben devolver
cuando el vinculo laboral con la Universidad FUCS se termine o se
presente cambio de cargo, es necesario emitir su respectivo paz y
salvo con la institucién.

e Salvaguardar los tokens en lugares seguros que eviten el acceso o
visualizacién de las claves a terceras personas, deben mantenerse
en buen estado, se debe reportar de manera inmediata la pérdida
o robo al administrador, con el fin de notificar a las entidades
emisoras para iniciar el proceso de bloqueo y reposiciéon.

e Responder por transacciones electrénicas realizadas con la cuenta
asociadas al token, asumiendo la responsabilidad administrativa,
disciplinaria y econémica a la que haya lugar.

e Cumplir con las disposiciones y procedimientos de seguridad
establecidos por las diferentes entidades emisoras de los
dispositivos acatando las disposiciones que para tal fin emitan.

Administradores
de los Tokens de
Seguridad

Usuarios de
Tokens de
Seguridad

X.  ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION.

1. Establecimiento de Requisitos de Seguridad.

La Universidad FUCS garantiza que el software adquirido y de desarrollo propio cumple con los
lineamientos de seguridad y calidad establecidos por la institucién. Las dreas propietarias de
sistemas de informacién, la Divisién de Desarrollo Tecnoldgico y Seguridad de la Informaciéon
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serdn los responsables de definir los requerimientos necesarios para la evaluacién y aval de
compra o desarrollo de software.

Controles
Responsable Actividades
e Establecer metodologias para el desarrollo/contratacion de
Divisién de software, donde se incluyan los requerimientos de seguridad y el
Desarrollo desarrollo seguro mediante buenas précticas con estdndares
Tecnoldgico internacionales que permita contar con el aseguramiento del

software.
e Establecer los requerimientos que incluyan las necesidades propias
de los sistemas de informacién.

Propietarios de
los Sistemas de
Informacién.

e Documentar los requerimientos solicitados, definir la arquitectura de
software més conveniente, que incluya herramientas de desarrollo
licenciado y con gran trayectoria en el mercado.

e Incluir en el desarrollo funcionalidades que contribuyan con la
seguridad; funciones de autocompletar formularios, limites de|
tiempos de duracién de las sesiones, conexiones paralelas de un
mismo usuario, entre otras funcionalidades.

e Garantizar que la transmisién de informacién relacionada con
pagos/transacciones en linea se realice por medio de canales y
protocolos seguros.

Desarrolladores
(Internos o
Externos)

2. Desarrollo Seguro, Realizacién de Pruebas y Soporte de Sistemas.

La Universidad FUCS vigila que los desarrollos realizados internamente o por proveedores
contratados para este fin, cumplan con los requerimientos de seguridad necesarios, asi como que
contemplen buenas prdcticas de desarrollo (especialmente en lo relacionado con la seguridad),
deben contar con la documentacién y metodologia para la aplicacién de pruebas de seguridad y
deben garantizar el respectivo soporte tecnolégico requerido por la Universidad FUCS.
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Controles

Responsable Actividades

e Realizar metédicamente las pruebas de funcionalidad que
aseguren el cumplimiento de los requerimientos y realizar la
documentacién de las pruebas.

e Aprobar el paso a produccién de los desarrollos/ajustes/cambio
de versiones, luego de la revisién del cumplimiento de los
requerimientos.

e Realizar metédicamente las pruebas que aseguren el
cumplimiento de los requerimientos de seguridad, realizar la
documentaciéon de las pruebas y correcciones realizadas
necesarias antes del paso a produccién.

Llevar un control de

de las migraciones/ajustes/versiones entre los diferentes
ambientes de desarrollo, pruebas, calidad y produccién de los
productos entregados.

e Implementar controles que garanticen los procedimientos y
aprobaciones de migraciones entre los ambientes de desarrollo,
de acuerdo con la gestién del cambio incluyendo el control de
versiones.

e Asegurar las condiciones contractuales y acuerdos de
licenciamiento, para que los desarrollos por parte de
proveedores cumplan los derechos de propiedad intelectual.

e Generar los protocolos para la fase de pruebas al software
desarrollado, teniendo en cuenta los lineamientos de manejo de
datos y ambientes.

e Realizar el aseguramiento tecnolégico de la plataforma utilizada
para el desarrollo de software mediante la aplicacién de parches
a los sistemas operativos y versiones de los IDE (entorno de
desarrollo integrado).

e Cuando la adquisicién, desarrollo, contratacién o integracién
involucre funcionalidades de inteligencia artificial, aplicar y
documentar la evaluacién de riesgos, pruebas, autorizaciones y
demds criterios establecidos en el acépite de uso responsable de
tecnologias de inteligencia artificial del presente manual, antes
de su implementacién o paso a produccién.

Propietarios de los
Sistemas de
Informacién

Divisién de
Desarrollo
Tecnolégico
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e Realizar su trabajo bajo los lineamientos de desarrollo seguro y
las buenas prdcticas recomendadas en cada fase del ciclo de vida
del software, pasando desde el disefio hasta la operacién y
soporte.

e Proporcionar un nivel adecuado de soporte con acuerdos de
servicio que asegure la solucién de problemas generados en el
software o aplicativo de la Universidad FUCS.

e Realizar las configuraciones que permitan la validacién y
generacién de los datos de entrada y de salida de manera
confiable, mediante el uso de rutinas de validacién centralizadas
y estandarizadas, asi como garantizar el cierre de sesién
oportuno optimizando el uso de recursos de méquina.

e Incluir métodos de autenticaciéon de doble factor cuando se
realicen operaciones criticas en los aplicativos desarrollados.

e Usar controles seguros que eviten la divulgacién de informacién
almacenada en cookies y complementos, estructura de datos,
encabezados de respuesta o cualquier informacién sensible en

Desarrolladores respuestas, asi como reemplazar los mensajes de error genéricos,
(Internos o remover archivos o funciones innecesarias.
Externos) e Evitar incluir la informacién de cadenas de conexién a bases de

datos en el cédigo en texto plano. Las cuales deben estar en
archivos de configuracién independientes y cifrados.

e Desarrollar los controles necesarios en la conexién a las bases de
datos y transferencia de archivos, ésta Gltima debe realizarse en
repositorios o bases de datos seguros que eviten la ejecucién de
sentencias desde estos archivos.

e Proteger el cédigo fuente de los aplicativos contra las descargas
o edicién.

e Se deben separar los ambientes de desarrollo, prueba vy
operacién, para reducir los riesgos de acceso o cambios no
autorizados.

e Realizar andlisis de vulnerabilidades y pruebas a nivel de
seguridad antes de generar PAP

e Generar buenas précticas en desarrollo seguro (OWASP/BURP
SUITE)

e Documentar e implementar autorizaciones para PAP desde
estado de pruebas a PAP

e Monitorear las pruebas funcionales y de seguridad realizadas a
los aplicativos con el fin de validar si cumplen con los requisitos
minimos de seguridad.

e Verificar los estdndares de seguridad en los aplicativos segin lo
descrito por los desarrolladores

Seguridad de la
Informacién
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3. Proteccién de los Datos de Pruebas.

La Divisién de Desarrollo Tecnolégico debe proteger los datos utilizados en las diferentes pruebas
realizadas por los desarrolladores.

Esta informacién solo se usard para ambiente de pruebas y no se debe utilizar informacién
clasificada en ambientes de pruebas que no cuenten con los controles de seguridad

Controles
Responsable Actividades
Divisién d e Asegurar que la informacién usada en ambientes de pruebas sea
ivision de . .
eliminada cuando se culminen las pruebas.
Desarrollo

e Implementar controles de acceso que permitan que Unicamente
el personal autorizado acceda a los ambientes de pruebas.

e Garantizar la confidencialidad y proteccién de la informacién
utilizada en ambientes de pruebas.

e Utilizar Unicamente la informacién autorizada para las
actividades de desarrollo y pruebas.

Tecnolégico

Desarrolladores

4. Inclusién de condiciones de seguridad en la relacién con terceras partes.

La Universidad FUCS establecerd mecanismos de control con respecto a las relaciones estratégicas
con terceras partes, que permitan garantizar que se tengan condiciones minimas de seguridad con
respecto al acceso a la informacién de la Universidad FUCS.

Los colaboradores de la Universidad FUCS encargados de establecer estas relaciones son los
responsables de comunicar la documentacién, procedimiento y lineamientos de Seguridad de la
Informacién establecidos en el presente manual y demds normas internas de la Universidad FUCS.

Controles
Responsable Actividades
e Establecer ANS y requisitos minimos de seguridad de la
informacién, que deben cumplir las terceras partes o proveedores
Division de de servicios tecnoldgicos.
Desarrollo e Disenar los acuerdos de confidencialidad y los acuerdos de

intercambio de informacién que incluyan responsabilidad tanto
civil como penal de los terceras partes que hayan sido
contratadas.

e Incluir en los contratos con proveedores de inteligencia artificial
en los que sean procedentes, las condiciones aplicables que

Tecnolégico y
Divisién Juridica
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desarrollen la finalidad del servicio, tratamiento y localizacién de
la informacién, prohibicién o limitaciones para el entrenamiento
de modelos, confidencialidad, propiedad intelectual,
conservacién, devolucién y eliminacién de la informacién,
notificacién de incidentes, continuidad, soporte, cambios
significativos del servicio y terminacién de la relacién contractual,
y demds aspectos relevantes para el uso y explotacién de la
herramienta.

e Definir condiciones de conexién y comunicacién segura para los
equipos de cémputo y dispositivos moviles utilizados por terceras
partes para conectarse a la red de datos de la institucién, asi
como mecanismos de cifrado y transmisién con terceras partes.

e Monitorear, identificar y mitigar los riesgos de accesos a la
informacién de la Universidad FUCS mediante una constante
evaluacién y aprobacién de los accesos requeridos por terceras
partes.

e Velar por el buen cumplimiento de las politicas, lineamientos y
procedimientos establecidos por la Universidad FUCS con

Divisién de
Desarrollo
Tecnolégico

Supervisores de respecto al acceso a la informacién, recursos tecnolégicos de
Contratos con terceras partes, asi como realizar la divulgacién oportuna de
Terceros estas medidas y procedimientos de seguridad de la informacién.

e Validar el cumplimiento de los ANS (acuerdos de niveles de
servicio) anexos al contrato.

e Validar el cumplimiento de estdndares, normatividad y controles
necesarios para la proteccion de los principios de seguridad
(Confidencialidad, Integridad y Disponibilidad).

Seguridad de la
Informacién

5. Gestién de la Prestacién de Servicios de Terceras Partes.

La Universidad FUCS propenderd por cumplir y mantener durante el tiempo necesario los niveles
acordados con respecto a la prestaciéon de los servicios de los proveedores, asi como también
velard por el cumplimiento del proceso de gestién de cambios para los servicios y productos
modificados por proveedores y los acuerdos aplicables con respecto a la seguridad de la
informacién.
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Controles
Responsable Actividades
e Verificar que los equipos de computo, dispositivos méviles que
establezcan conexiones a los recursos y redes de datos de la
Universidad FUCS cumplan con las condiciones de seguridad
Divisién de establecidas para terceras partes.
Desarrollo e Verificar que existan las condiciones de conexién y comunicacién
Tecnoldgico segura para los equipos de cémputo y dispositivos méviles que
terceras partes utilizan para conectarse a la red de datos de la
institucién, asi como mecanismos de cifrado y transmisién con
terceras partes.
e Realizar monitoreos con el dnimo de evaluar el cumplimiento del
Seguridad de la acuerdo de confidencialidad y de intercambio de informacién, asi
Informacién como los requisitos de seguridad de la informacién establecida
hacia los terceros.
e Monitorear periédicamente el cumplimiento de acuerdos de
Supervisores de niveles de servicio.
Contratos con e Identificar posibles situaciones anémalas que representen riesgo
Terceros para la institucién en la ejecucién del contrato y reportarlas a la
Gerencia y a la Divisién Juridica.

Xl.  RELACION CON LOS PROVEEDORES

La Universidad FUCS tiene identificado y bajo mecanismos de control de acceso a los distintos
proveedores que por la naturaleza de la prestacién de sus servicios requiere acceso a las
instalaciones.

Se tienen establecidos mecanismos de control en la relacién con los proveedores y terceros, de tal
forma que se dé cumplimiento a el Manual de Seguridad de la informacién.

Controles

Responsable Actividades

e Como responsables de los activos de informacién o supervisores
de contrato no deben brindar acceso a la informacién de la
Universidad FUCS o de los activos de informacién, a
proveedores o terceros hasta no tener firmados y formalizados
contratos o acuerdos de confidencialidad, integridad vy

disponibilidad.

Lideres de Proceso
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e Todos los proveedores y terceros que vayan a tener acceso a
informacién confidencial de la Universidad FUCS deberdn firmar
acuerdos de confidencialidad y/o acuerdos de transmisién de
datos personales.

Proveedores y/o | ® Deben cumplir con los controles y lineamientos establecidos en el
Terceros Manual de Seguridad de la Informacién de la Universidad FUCS.

e Considerar y aplicar buenas précticas para el desarrollo seguro.
Desarrollar los controles necesarios para la transferencia de
archivos, asi como solicitar autenticaciones.

Monitorear la transferencia de archivos.

e Los colaboradores responsables de la supervisiéon de contratos o
convenios con proveedores y terceros deben dar a conocer los
lineamientos y normas de Seguridad de la Informacién de la
Universidad FUCS a dichas partes, asi mismo, debe velar porque
se otorguen accesos correctos y de almacenamiento de forma
segura a los recursos de la Universidad FUCS.

e Realizar monitoreos y seguimientos a los proveedores que tengan
acceso a informacién confidencial de la Universidad FUCS.

Colaboradores

Seguridad de la
Informacién

Xll.  GESTION DE INCIDENTES DE SEGURIDAD

1. Reporte y Tratamiento de Eventos o Incidentes de Seguridad.

El personal interno y provisto por terceras partes debe reportar con prontitud los eventos o
incidentes relacionados con la violacién de seguridad de la informacién y sus recursos de
procesamiento y almacenamiento de informacién de la plataforma tecnolégica, los sistemas de
informacién y las personas.

Definir una adecuada capacidad de respuesta a incidentes abordando su gestién de manera
versdtil y flexible facilitando la adopcién y/o aprendizaje de las medidas adecuadas, minimizando
el riesgo de pérdida de informacién digital o la interrupcién de los servicios de la infraestructura
tecnolégica expuesta en el ciberespacio.

Controles

Responsable Actividades

e Reportar los eventos o incidentes de seguridad inmediatamente
sean identificados, a Seguridad de la Informacién y a Soporte
Técnico de la Divisién de Desarrollo Tecnoldgico, proporcionando
toda la informacién necesaria, sin ocultar, corregir unilateralmente
o destruir las evidencias del incidente.

Propietarios de

los Activos de

Informacién y
Usuarios
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e Mantener actualizada la documentacién de infraestructura
tecnolégica de la Universidad FUCS permitiendo establecer
criticidad impacto y consecuencias de materializacién de incidentes
de seguridad.

e Asignar personal calificado, para realizar las pesquisas necesarias
de los eventos o incidentes de seguridad reportados, con el fin de

Divisién de identificar sus causas y que permita proporcionar soluciones, asi
Desarrollo COMO prevenir su recurrencia.
Tecnoldgico e Establecer en conjunto con Seguridad de la Informacién,

responsabilidades y procedimientos que permitan una respuesta
rdpida y efectiva a los eventos o incidentes de seguridad de la
informacién.

e Implementar un sistema de gestién de conocimiento que permita
tener respuesta rdpida a eventos o incidentes conocidos, asi como
lo documentacién de los nuevos incidentes.

Comité de e Apoyar las iniciativas de comunicacién y sensibilizacién frente a los

Seguridad de la eventos de seguridad de la informacién.

Informacién

e Evaluar los eventos o incidentes de Seguridad de la Informacién,
asi como realizar el escalaomiento al Comité de Seguridad de la
Informacién para los casos que requieran evaluacién conjunta.

e Realizar capacitaciones y/o sensibilizaciones con el fin de mitigar
los riesgos que puedan estar asociados a eventos o incidentes de
Seguridad de la Informacién y frente a los eventos o incidentes que
ya han sido reportados y atendidos

e Mantener registro de todos los eventos reportados por los
colaboradores, proveedores y/o terceros, sobre aquellas
anomalios o debilidades que afectan la seguridad de la
informacién, asegurando el registro de todos los factores que
permitan tener estadisticas anuales de comportamiento de
respuesta ante incidentes, aprender de lo ocurrido y establecer
mejoras en las acciones de control y en el contenido del presente
Manual cuando sea necesario.

e Reportar oportunamente cualquier evento que pueda ser
clasificado como incidente para la seguridad de la informacién,
asi como la pérdida o divulgacién no autorizada de informacién,
comunicando lo correspondiente a Seguridad de la Informacién y
a la Divisién de Desarrollo Tecnolégico para la gestion respectiva.

Seguridad de la
Informacién

Usuarios

2. Desarrollo de Gestién de Vulnerabilidades.

La Universidad FUCS, a través de la Division de Desarrollo Tecnolégico y Seguridad de la
Informacién, ejecutard procedimientos que permitan conocer nuevas vulnerabilidades del software
y sistemas de informacién de la plataforma tecnolégica, con el objetivo de realizar remediacién
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de los hallozgos encontrados en las pruebas realizadas.

La priorizacién de la remediacion deberd considerar la criticidad de los activos, la gravedad de la
vulnerabilidad, la posibilidad de explotacién, el impacto potencial sobre la Universidad y los
cambios relevantes en la infraestructura tecnolégica.

Controles
Responsable Actividades
e Coordinar y realizar directamente o a través de un tercero
especializado, una vez al ano, el andlisis de vulnerabilidades
Divisién de técnicas a la infraestructura tecnolégica de la Universidad FUCS.
Desarrollo e Liderar las tareas de remediacién oportuna, asi como establecer
Tecnolégico los planes de accién para ser ejecutadas por parte de

desarrolladores y terceras partes que permita la mitigacién de
vulnerabilidades generadas por las pruebas realizadas.

e Monitorear los resultados del andlisis de vulnerabilidades,
hacking ético, asi como la remediacién de las vulnerabilidades
detectadas.

e Realizar seguimiento a los planes de accién para la remediacion
de las vulnerabilidades detectadas.

Seguridad de la
Informacién

3. Gestién de parches de seguridad

La Universidad FUCS identificard los activos tecnolégicos que requieran actualizaciones y parches
de seguridad y establecerd su priorizaciéon de acuerdo con su criticidad, las vulnerabilidades
identificadas, el nivel de exposicién y el impacto potencial sobre la operacién. Antes de su
implementacién deberdn realizarse, cuando resulte necesario, las validaciones y pruebas
correspondientes.

Controles
Responsable Actividades
e Clasificar los activos criticos que disponga la Universidad FUCS
y realizar su debido proceso de actualizacién
Divisién de e Mantener registros de actualizaciones realizadas donde se
Desarrollo exprese version, responsable fecha y hora de la actividad
Tecnolégico e Realizar el proceso de actualizaciones sin afectar la operacién
de la Universidad FUCS
e Realizar validaciones y pruebas después de ejecucion de la
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actividad de actualizacién.

e |dentificar los activos mds criticos para su actualizacién de
Seguridad de la seguridad

Informacién e Realizar seguimiento a las actualizaciones y parches de
seguridad aplicados.

Xlll.  INCLUSION DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

1. Continuidad, Contingencia, Recuperacién y Retorno a la Normalidad con Consideraciones de
Seguridad de la Informacién.

La Universidad FUCS establecerd procedimientos que permitan a través de recursos tecnolégicos
y humanos garantizar la puesta en marcha de los planes de contingencia y continuidad en caso
de presentarse fallas en la plataforma, eventos catastréficos ataques cibernéticos y eventos de
perdida de informaciéon que puedan afectar la continuidad de la operaciéon de la Universidad

FUCS.
Se debe responder de manera oportuna y de acuerdo con la magnitud de afectacién del servicio,

el restablecimiento de las operaciones considerando el menor costo y pérdidas posibles,
garantizando la seguridad de la informacién cuando se presenten este tipo de incidentes

Controles

Responsable Actividades

e Identificar y formalizar los procesos criticos en la Institucién, como
eje y punto de partida para orientar los recursos en caso de
eventos que afectan la continuidad del servicio.

e Aceptar y reconocer las situaciones identificadas como
emergencia o desastre para los procesos o dreas de la
Universidad FUCS y apoyar los planes de accién para atender
dichas situaciones, asi como liderar los planes de continuidad del
negocio y la recuperacién ante desastres.

e Aprobar el andlisis de impacto al negocio (BIA) y los andlisis de
riesgos de continuidad que permitan desarrollar estrategias de
recuperaciéon en las situaciones y que se active el plan de
contingencia o continuidad.

e Aprobar los planes de contingencia, recuperaciéon y regreso a la
normalidad, que incluyan las medidas para garantizar la
seguridad de la informacién, asi como la documentacién de las
pruebas de dichos planes.

Consejo Superior
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e Elaborar el plan de continuidad y recuperacién para la

Divisién de infraestructura tecnolégica de la Universidad FUCS, asi como los
Desarrollo procedimientos de contingencia, recuperaciéon y regreso a la
Tecnolégico normalidad para cada uno de los servicios prestados.

e Identificar y documentar al interior de las éreas los
procedimientos de continuidad que podrian ser ejecutados en
caso de presentarse situaciones adversas y que afecten la
seguridad de la informacién. Es fundamental realizar pruebas
sobre los procedimientos propuestos, para evaluar su efectividad.

e Realizar el andlisis BIA (Business Impact Analysis) con el fin de
identificar procesos criticos, tiempos minimos de atencién en las
actividades del proceso, responsables, cargos, backups,
ubicacién de informacién relevante para el cumplimiento de las
actividades criticas, con el acompafamiento de Seguridad de la
Informacién.

e Mantener actualizada la informacién de contactos con sus
respectivos responsables

e Identificar los procesos criticos que dependan de herramientas de
inteligencia artificial y establecer procedimientos alternativos que
permitan mantener la operacién cuando estas no estén
disponibles, presenten errores, sean modificadas por el
proveedor o deban ser suspendidas por razones de seguridad.

e Elaborar el Plan de Continuidad con las estrategios de
recuperacién frente a un evento de interrupcién.

e Realizar capacitaciones y/o sensibilizaciones frente al plan de

Seguridad de la continuidad y el andlisis BIA (Business Impact Analysis).

Informacién e Realizar una vez al afo una prueba al plan de continuidad con
el fin de evaluar su efectividad e identificar nuevos escenarios

e Mantener actualizado el directorio para canales de emergencia
cuando se surja un incidente incluyendo responsables de drea

Lideres de Proceso

2. Redundancias.

La Universidad FUCS propenderé por que la plataforma tecnolégica sea redundante cumpliendo
los requisitos de disponibilidad adecuados y tolerados por la operacién de la Universidad.
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Controles
Responsable Actividades
e Analizar y construir los requisitos de redundancia para los|
aplicativos de misién critica, para la Universidad FUCS y la
plataforma tecnolégica que los soporta, realizando una
Divisién de constante evaluacién que permita la mejora continua de estos
Desarrollo procedimientos.

Tecnolégico e Delegar la administracién de los recursos destinados para la
redundancia tecnolégica, realizando la evaluacién periédica que
permita establecer el grado de disponibilidad de los servicios|
tecnolégicos de la Universidad FUCS.

e Documentar en el Plan de Continuidad, el lineamiento de
Seguridad de la redundancia de los aplicativos de misién critica de la Universidad
Informacion FUCS, asi como la plataforma tecnolégica que los soporta.

XIV.  CUMPLIMIENTO

1. Cumplimiento de Requisitos Legales y Contractuales.

La Universidad FUCS es responsable del licenciamiento y requisitos legales aplicables que den
cumplimiento a las leyes, condiciones contractuales de cualquier requisito de seguridad de la
informacién y de los derechos de autoria.

La Universidad FUCS establece que la informacién personal de los ftitulares de los datos
personales, cuyo responsable del tratamiento es la Universidad FUCS, es de cardcter confidencial,
por lo cual se implementarén los controles necesarios para su proteccién y en ningln momento
puede ser divulgada a terceras partes a menos que cuente con la autorizacién formal del titular, o
en los casos en que la normatividad lo permita.

Es responsabilidad de Seguridad de la Informacién, propender por el cumplimiento de los
lineamientos establecidos en este documento, registrar los procesos, procedimientos, manuales,
instructivos y formatos especificos, alineados al estdndar internacional ISO/IEC 27001 y sus
normas derivadas y ofros marcos generalmente aceptados, asi como, liderar la implementacién
de los controles exigidos por la ley y la regulacién.

En las revisiones periédicas se deben tener en cuenta factores como: incidentes de seguridad,
nuevas vulnerabilidades detectadas, cambios dentro de la infraestructura organizacional o
tecnolégica, cambios en los procesos, en los objetivos del sistema o de la Universidad FUCS,

normatividad vigente, entre ofros.
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Los documentos, matrices, registros y evidencias derivados de la aplicacién del presente Manual
deberdn elaborarse, actualizarse, conservarse y protegerse de conformidad con los procedimientos
institucionales de gestién documental y del Sistema de Gestion Organizacional, atendiendo su
clasificacién, responsable, versién, periodo de conservacién y condiciones de acceso.

Controles

Responsable Actividades

e Documentar, actualizar e identificar los requisitos legales,
reglamentados y aplicados a contratos y a la seguridad de la
informacién de la Universidad FUCS.

e Asesorar a la Universidad FUCS sobre los requisitos normativos y
regulatorios dados por entes de control, asi como de las

Divisién Juridica obligaciones con terceros y colaboradores, siempre enmarcados
dentro del cumplimiento de la legislaciéon colombiana vigente.

e Identificar normatividad de cumplimiento frente a propiedad
intelectual y derechos de autor, con el fin de establecer de
manera adecuada en los contratos que se realicen con
proveedores.

e Verificar que todo software y hardware que forme parte de los
recursos tecnolégicos de la Universidad FUCS, cuenten con el
licenciamiento y estén custodiados por las normas y leyes de
derechos de autor, o en su defecto sea licencia publica de libre
distribucién.

e Elaborar el inventario de software, de sistemas de informacién y
de recursos digitales, que estén autorizados para ser usados en
los computadores o recursos de la infraestructura tecnolégica de

Divisién de la Universidad FUCS. De igual forma debe hacer revisiones
Desarrollo peridédicas para corroborar que el software instalado coincida
Tecnolégico con el autorizado.

e Los derechos de propiedad intelectual incluyen licencias de
software, documentos generados como parte del conocimiento
de la Universidad FUCS, propuestas comerciales y comercial que
involucre la imagen de la institucién.

e Todos los programas de software usados para el desarrollo de
las actividades de la Universidad FUCS, deben incluir los avisos
de informacién de derechos de autor correspondiente y estos
deben aparecer cuando el usuario inicie la aplicacién.
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e Garantizar la definicién y cumplimiento de los requerimientos de
seguridad de la Informacién y en conjunto con la Divisién Juridica
establecer estos aspectos con las obligaciones contractuales
especificas.

e Reportar a la Division de Desarrollo Tecnolégico cualquier
aplicacién ilegal, asi como registrarlo en los eventos de
Seguridad de la informacién.

e Identificar normatividad de cumplimiento frente a Seguridad de
la Informacién.

e Cumplir y obedecer con los acuerdos de licenciamiento de
software y las leyes de derechos de autor. No estdn autorizados
para instalar software o sistema de informacién en los
computadores de trabajo o recursos de la infraestructura
tecnolégica de la Universidad FUCS suministrado para sus
actividades.

e Los colaboradores de la Universidad FUCS no podrdn acceder a
pdginas de internet relacionadas con contenidos diferentes a los
gue sean requeridos para el cumplimiento de sus funciones; asi

Todos los Usuarios mismo, no estd permitido la descarga, intercambio o instalacién
de aplicaciones de entretenimiento personal como; musica,
juegos, protectores de pantalla o aplicaciones sin costo,
documentos o carpetas que contengan archivos ejecutables, que
afecten los principios de Seguridad de la Informacién en la
infraestructura tecnoldgica.

e En caso de requerir alguna descarga o software, debe ser
solicitado a la
Divisién de Desarrollo Tecnolégico, con previa autorizacién de
Seguridad de la Informacién.

e Deben existir acuerdos contractuales claramente definidos entre
la  Universidad FUCS y cualquier proveedor que realice

Proveedores actividades de desarrollo de software, en los cuales se

especifiqguen los compromisos de preservacién de los derechos

de propiedad intelectual.

Seguridad  de la
Informacién

2. Privacidad y Proteccién de Datos Personales.

La Universidad FUCS como responsable del manejo de datos personales, propenderd por la
proteccién de la informacién de todos los titulares de los cuales gestione informacién personal,
dando cumplimiento a la Ley 1581 de 2012, el Decreto 1074 de 2015 y demds normas vigentes
sobre la materia que regulen el tfratamiento de datos personales, y a su Politica de Tratamiento de
Datos Personales, en desarrollo de su Programa Integral de Gestién de Datos Personales, en el
marco del Sistema de Gestién de Seguridad de la Informacién de la Universidad FUCS.

Se establecerdn los términos, condiciones y finalidades para que la Universidad FUCS, como
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responsable de los datos personales recibidos por medio de sus distintos puntos de atencién,
realice la gestién correcta de los datos personales que recolecta en todo momento y de
conformidad con las actividades derivadas de las funciones sustantivas.

Cuando se realice la contratacién de un tercero para desarrollar o prestar algin servicio, se debe
garantizar que cumpla con los deberes de encargado del tratamiento de la informacién, de
acuerdo con lo establecido en las normas vigentes, asi mismo, deberd implementar las medidas
de Seguridad y Privacidad para la custodia de los datos personales.

La informacién y datos personales de los titulares de la Universidad FUCS no podrdn divulgarse
ni entregarse a terceros, salvo que el tercero acredite que cuenta con autorizacidn previa y expresa
del titular, o fundamente su acceso en una excepcién legal en la cual no sea necesario contar con
tal autorizacién, segin se definen en el articulo 10 de la Ley 1581 de 2012 y demds normas
aplicables.

Cuando una solicitud de acceso, entrega o divulgacién de informacién personal genere una
tension entre el derecho al habeas data y otros derechos fundamentales, el drea que custodia la
informacién con el acompafamiento de Seguridad de la Informacién y de la Divisién Juridica,
deberdn analizar la solicitud y determinar si se puede acceder a la solicitud o debe abstenerse de
efectuar la entrega de los datos personales solicitados, explicando las razones para ello. Para
dicho andlisis podrén tenerse en cuenta las recomendaciones establecidas en la Guia sobre el
tratamiento de datos personales en el contexto universitario de la Superintendencia de Industria y
Comercio, asi como la jurisprudencia y normas que sean aplicables.

La Universidad FUCS evaluard y establecerd los mecanismos y controles necesarios para la
proteccion de los datos personales almacenados en sus bases de datos, teniendo en cuenta el nivel
de proteccién que cada categoria de datos requiere, los controles de acceso requeridos y las
finalidades asociadas, conforme al siguiente esquema:

Categoria de dato Nivel de Proteccién
Dato personal publico Bajo
Dato personal semiprivado Intermedio
Dato privado Elevado
Dato personal sensible Reforzado

No obstante lo anterior, la Universidad FUCS podrd adoptar un esquema de clasificacién
homogéneo, aplicable a todos sus procesos, sistemas y unidades académico administrativas.

Tratamiento de datos personales de nifios, nifias y adolescentes

El tratamiento de datos personales de menores de edad deberd responder a su interés superior,
asegurar el respeto de sus derechos prevalentes y ser necesario y proporcional para una finalidad
legitima, especialmente para garantizar el acceso y permanencia en el servicio educativo, la
proteccion de su vida, su salud e integridad, asi como el cumplimiento de las obligaciones legales
de la Universidad FUCS.
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La autorizacién de tratamiento de datos deberd ser otorgada por el padre, madre o representante
legal del nifio, nina o adolescente menor de edad, previa informacién al menor de edad
(comprensible de forma clara para su edad y madurez), pues la participacién obligatoria del
padre, madre o representante legal no excluye el derecho del menor a conocer, comprender y
participar en las decisiones relacionadas con el tratamiento de sus datos personales, en
reconocimiento de su autonomia progresiva.

Controles

Responsable Actividades

e Para el procesamiento de datos personales de los titulares
identificados en la Politica de Proteccién de Datos Personales de la
Universidad FUCS, se debe contar con la respectiva autorizacién
del titular de la informacién para poder tratarla en el desarrollo de
las acciones que se lleven a cabo por la Universidad FUCS.

e Asegurar el acceso a datos personales a cargo de su drea, sélo
para aquellas personas de su drea, que tengan una necesidad
laboral legitima.

e Asegurar el acceso a datos personales a cargo de su drea, sélo
por terceros debidamente autorizados.

o La calidad de padre, madre, acudiente de un estudiante o
pagador de la matricula, no le otorga por si sola derecho a
conocer la informacién académico administrativa de un
estudiante mayor de edad, por lo cual este debe contar con
autorizacién previa y expresa del estudiante para el acceso a
su informacién.

o La calidad de empleador, ex empleador o futuro empleador,
asegurador u ofros terceros, no le otorga por si sola el derecho
a conocer informacién académico administrativa o laboral de
un estudiante o colaborador de la Universidad FUCS, por lo
cual este debe contar con autorizacién previa y expresa del
titular para el acceso a su informacién.

e Recolectar Unicamente los datos que sean indispensables para el
desarrollo de la labor que realiza.

e No realizar la recolecciéon de datos personales sensibles, salvo
cuando estos sean estrictamente necesarios para el desarrollo de
la actividad o labor en especifico que realiza. En tal caso, deberé
informarse al titular su carécter facultativo y las finalidades
especificas, obtenerse la autorizacién explicita y aplicarse medidas
reforzadas de acceso, confidencialidad y seguridad a los datos
personales entregados.

e Aplicar controles reforzados de acceso y confidencialidad, respecto
de la informacién y datos personales de menores de edad.

e Establecer condiciones contractuales, de seguridad y

Areas que
procesan datos
personales
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confidencialidad para aquellas entidades vinculadas o aliadas que
tengan acceso a los datos.

e Acoger las instrucciones técnicas y procedimientos establecidos
para el intercambio de datos, asi mismo, con proveedores y
terceros para el envio de informacién por cualquier medio.

e Conocer y aplicar la Politica de Proteccién de Datos Personales
publicada en la pagina web de la Universidad FUCS.

e Gestionar, coordinar y hacer seguimiento al Programa Integral de
Gestion de Datos Personales, en el marco del Sistema de
Seguridad de la Informacién de la Universidad FUCS.

e Dar acompanamiento a los controles de tratamiento de datos
personales de los titulares identificados en la Politica de Proteccién
de Datos Personales de la Universidad FUCS.

e Supervisar y monitorear el cumplimiento de los controles
establecidos en la Politica de Proteccién de Datos Personales de la
Universidad FUCS.

e Documentar y actualizar la Politica de Proteccién de Datos

Seguridad de personales de la Universidad FUCS cuando se requiera, y todos los

la Informacién documentos y procedimientos que conforman el Programa Integral
de Gestién de Datos Personales.

e Capacitar a los colaboradores sobre la proteccién de datos
personales en la Universidad FUCS.

e Responder a las consultas y reclamaciones presentadas por
titulares y terceros, en materia de tratamiento de datos personales.

e Apoyar técnica y documentalmente la atencién de solicitudes
judiciales o administrativas que involucren datos personales, previa
validaciéon de la Divisiéon Juridica sobre la competencia de la
autoridad, el alcance de la solicitud y la informacién que resulte
procedente entregar.

e Implementar controles que permitan proteger los datos personales
de los titulares identificados en la Politica de Proteccién de Datos
Personales de la Universidad FUCS, almacenados en las bases de
datos y demds repositorios institucionales y prevenir su acceso,
consulta, uso, divulgacién, alteracién, pérdida o eliminacién no
autorizados o contrarios a la finalidad autorizada.

e Guardar la reserva absoluta de la informacién y bases de datos a
cargo de la Universidad FUCS que por cualquier motivo conozcan.

e Remitir inmediatamente a la Divisién Juridica cualquier solicitud
judicial, administrativa o de autoridad que requiera datos
personales y abstenerse de entregar directamente la informacién.

Divisién de
Desarrollo
Tecnoldgico

Todos los
Usuarios
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e Asumir la responsabilidad personal sobre la contrasefa de acceso
a los portales que les es suministrada, asi mismo, es necesario
cambiar periédicamente esta contrasefa.

e Tener controles de seguridad en sus dispositivos mdviles,
computadores o redes privadas para acceder a los portales de la
Universidad FUCS.

e Remitir inmediatamente a la Divisién Juridica cualquier solicitud
judicial, administrativa o de autoridad que requiera datos
personales y abstenerse de entregar directamente la informacién.

e Tratar los datos personales recolectados en actividades
académicas, prdcticas, e investigativas, Unicamente para las
finalidodes previomente autorizadas y conforme a las
instrucciones, protocolos y condiciones aprobadas por la
Universidad FUCS.

e Abstenerse de acceder, copiar, descargar, utilizar o divulgar bases
de datos, historias clinicas, expedientes académicos o
disciplinarios, u ofra informacién institucional de la Universidad
FUCS o de sus escenarios de préctica, sin autorizacién del érea

Estudiantes, responsable y sin el cumplimiento de los requisitos legales y de
docentes, seguridad de la informacién aplicables.

colaboradores | o Utilizar informacién anonimizada en sus actividades académicas,
prdcticas e investigativas, cuando la finalidad pueda alcanzarse sin
identificar a los titulares.

e Abstenerse de divulgar datos personales en los resultados,
informes o publicaciones cientificas derivadas de sus actividades
académicas, précticas e investigativas.

e Reportar inmediatamente a Seguridad de la Informacién cualquier
pérdida, acceso, envio, publicacién o uso no autorizado de datos
personales, ya sean datos bajo responsabilidad de la Universidad
FUCS como de sus escenarios de préctica.

Usuarios de
los Portales de la
Universidad

FUCS

XV.  TERMINOS Y DEFINICIONES

Para los propésitos de este manual, se utilizardn los siguientes términos y definiciones:

® Aceptacién del riesgo: Decisiéon informada de aceptar las consecuencias y probabilidad de
un riesgo en particular.

e Activo: Cualquier cosa que tiene valor para la organizacién. (NORMA TECNICA NTC- ISO/IEC
CQLOMBlANA 27002.TECNOLOGIA [,)E LA INFORMACION. TECNICAS DE SIIEGURIDAD.
CODIGO DE PRACTICA PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION).

e Amenaza: Es una causa potencial de un incidente no deseado que puede causar dafo a un
sistema u organizacién. Una amenaza tecnolégica, en particular, se refiere a crisis o escenarios
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de riesgo originados por fallos o acciones humanas en la tecnologia, especialmente en sistemas
complejos donde los errores pueden resultar en accidentes.

e Andlisis de riesgos: Elemento de control que permite establecer la probabilidad de ocurrencia de
los eventos positivos o negativos y el impacto de sus consecuencias, calificéndolos y evaludndolos
a fin de determinar la capacidad de la institucién para su aceptaciéon y manejo.

e Anonimizacién: Proceso mediante el cual los datos personales se transforman de manera
irreversible para impedir que el titular pueda ser identificado directa o indirectamente mediante
medios razonablemente disponibles.

e Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y distribuciéon. Asi
mismo, se garantiza el origen de la informacién, validando el emisor con el fin de evitar la
suplantacién.

e Auditabilidad: Define que todos los eventos de un sistema deben poder ser registrados para su
control posterior.

e Adquisicién, Mantenimiento y Desarrollo de Sistemas de Informacién: Define controles con el fin
de racionalizar gastos integrales de los sistemas de informacién institucionales.

e Confidencialidad: Es la propiedad que asegura que la informacién no esté disponible ni sea
revelada a personas, entidades o procesos no autorizados. La confidencialidad garantiza que la
informacién personal se mantenga protegida y no sea divulgada sin el consentimiento explicito
de la persona involucrada.

e Control de Acceso: Definir controles para limitar el acceso l6gico a la informacién y a los espacios
donde se procese informacién.

e Continuidad tecnolégica de la Universidad FUCS: Dirigido a contrarrestar las interrupciones de
las actividades basadas en la tecnologia, resguardar los procesos criticos, de cualquier efecto
generado por fallas significativas o desastres y determinar los planes de recuperacién.

e Cumplimiento de requisitos legales: Pretende impedir infracciones y violaciones de cualquier ley,
obligacién, reglamento establecidas en contratos y de cualquier requisito de seguridad.

e Dato personal: cualquier informacién vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Estos datos se pueden categorizar de la siguiente
manera:

e Dato personal privado: es un dato personal que por su naturaleza intima o reservada sélo
interesa a su Titular. Para su tratamiento requiere de autorizacién expresa del Titular. Por
ejemplo: libros de los comerciantes, entre otros.

e Dato personal semiprivado: son aquellos datos que no tienen una naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular, sino a un grupo
de personas o a la sociedad en general. En este caso, para su tratamiento se requiere la
autorizacién expresa del Titular de la informacién. Por ejemplo: datos de cardcter financiero,
crediticios, actividades comerciales o de servicios, datos relativos a las relaciones con las
entidades de seguridad social (EPS, AFP, ARL, Cajas de Compensacién), entre otros.
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e Dato personal piblico: es aquel tipo de dato personal que las normas y la Constitucién han
determinado expresamente como publicos y, para cuya recoleccién y tratamiento, no es
necesaria la autorizacién del Titular de la informacién. Por ejemplo: estado civil de las personas,
datos contenidos en el RUNT, datos contenidos en sentencias judiciales ejecutoriadas, los datos
contenidos en documentos publicos, entre otros.

e Dato personal sensible: son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como
los datos relativos a la salud, a la vida sexual, los datos biométricos y aquellos datos que se
puedan obtener de un menor de edad. Para su tratamiento se requiere la autorizacién expresa
del Titular de la informacién y en caso del menor de edad, de su representante legal.

e Declaracién de aplicabilidad: Documento que describe los objetivos de control y los controles
pertinentes y aplicables para el SGSI de la organizacién.

e DDT: Divisién de Desarrollo Tecnolégico — FUCS.

e Disponibilidad: Es la propiedad que asegura que la informacién, los datos o los sistemas sean
accesibles y utilizables por entidades o procesos autorizados cuando lo requieran. La
disponibilidad garantiza que los recursos necesarios estén operativos y se puedan recuperar en
el momento en que se necesiten, evitando su pérdida o bloqueo.

e Evento de seguridad de la informacién: Es la presencia identificada de un estado en el sistema,
servicio o red que indica un posible incumplimiento del Manual de Seguridad, una falla en los
controles, o una situacién previamente desconocida que puede ser relevante para la seguridad.
Un evento de seguridad puede sefalar una amenaza potencial, como una filtracién de
informacién, infeccién por malware o acceso no autorizado, y requiere monitoreo para
determinar su impacto y responder adecuadamente.

e Evaluacién del riesgo: Proceso utilizado para verificar los resultados obtenidos en el andlisis de
riesgos, con el propésito de establecer el grado de exposicién que tiene la institucién ante los
riesgos identificados y de esta forma determinar la zona de riesgo inicial (Riesgo inherente) y
distinguir entre los riesgos tolerables, bajos, medios, altos o intolerables.

e Evaluacién de impacto en privacidad: proceso documentado destinado a identificar y valorar los
riesgos que una actividad de tratamiento puede generar para los derechos de los titulares y a
definir las medidas necesarias para mitigarlos antes de iniciar o modificar sustancialmente el
tratamiento.

e Entrada o prompt: instrucciéon, consulta, archivo, dato o informacién suministrada a una
herramienta de inteligencia artificial, para obtener un resultado.

e Gestién del riesgo: Conjunto de elementos de control que, al interrelacionarse, permiten a la
instituciéon evaluar aquellos eventos negativos, tanto internos como externos, que puedan
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Impactar o impedir el logro de sus objetivos institucionales o los sucesos positivos que posibilitan
la identificaciéon de oportunidades para un mejor cumplimiento de su funcién. Se encuentra
dentro del elemento de control que, al interactuar con sus diversos elementos, posibilita a la
institucién controlar aquellos sucesos que pueden afectar el cumplimiento de sus obijetivos.

e Gestibn de Comunicaciones y Operaciones: Establece controles para garantizar el correcto
funcionamiento de los equipos de procesamiento de la informacién.

e Gestién de Activos de Informacién: Permite proteger los activos de informacién institucional.

e Gestién de incidentes de seguridad de la informacién: Actividades orientadas a gestionar los
incidentes presentados y tomar las acciones necesarias de prevencién y correccion.

e Herramientas de inteligencia artificial: sistemas basados en tecnologia que, a partir de datos e
instrucciones, generan resultados como predicciones, recomendaciones, clasificaciones,
contenidos o decisiones que pueden influir en entornos fisicos o digitales.

e Herramienta de |A autorizada: solucién evaluada y habilitada por la Universidad para
finalidades y condiciones determinadas.

o Incidente de seguridad de la informacién: Es un evento o una serie de eventos inesperados o no
deseados que tienen una probabilidad elevada de comprometer las operaciones del negocio y
comprometer la seguridad de la informacién. Un incidente de seguridad puede incluir accesos,
intentos de acceso, uso, divulgaciéon, modificacién o destruccién no autorizada de informacién,
impedimentos en la operacién normal de redes y sistemas, o violaciones del Manual de
Seguridad de la informacién de la organizacién.

® Informacién: Se refiere a toda comunicacién o representacién de conocimiento como datos, en
cualquier forma, (textos, numéricas, grdéficas, narrativas o audiovisuales) y en cualquier medio,
ya sea magnético, en papel, audiovisual u otro.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

e Legalidad: Se refiere al cumplimiento de las leyes, medidas, reglamentaciones o disposiciones a
las que esté sujeta la Institucién.

® Monitorear: Verificar, supervisar, observar de forma critica, o registrar el progreso de una
actividad, accién o sistema, en forr‘r)o regular, a fin de identificar cambios. (NORMA TECNICA
NTC COLOMBIANA 5254 — GESTION DEL RIESGO).

® No repudio: Se refiere a evitar que una entidad que haya enviado o recibido informacién alegue
ante terceros que no la envié o recibié.

® Riesgo: Posibilidad de que suceda algin evento que tendrd un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

e Riesgo residual: Nivel restante de riesgo después de que se han tomado medidas de tratamiento

del riesgo. (NORMA TECNICA NTC COLOMBIANA 5254 — GESTION DEL RIESGO).
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e Seguridad de la informacién: Es la preservacién de la confidencialidad, integridad y
disponibilidad de la informacién, asi como de ofras propiedades como autenticidad,
responsabilidad, no-repudio y confiabilidad. Se refiere al conjunto de medidas preventivas y
reactivas implementadas por organizaciones y sistemas tecnolégicos para proteger la
informacién en diferentes formatos y medios, asegurando su resguardo y protecciéon. La
seguridad de la informacién abarca més allé de la seguridad informdtica, incluyendo la
proteccién de datos en todos los tipos de medios.

e Seudonimizacién: Tratamiento mediante el cual los datos personales no pueden atribuirse a un
titular sin utilizar informacién adicional que se conserva separada y sometida a medidas de
seguridad. La informacién seudonimizada continda siendo dato personal.

e Sistema de Informacién: Es un conjunto integrado de recursos disefados para la recopilacién,
procesamiento, mantenimiento, tfransmisién y difusién de informacién, mediante procedimientos
automatizados y manuales. Incluye agentes, cédigos y procesos que interactGan de manera
coordinada para cumplir un propédsito comin. En informdtica, los sistemas de informaciéon
gestionan, recolectan, procesan, almacenan y distribuyen informacién relevante, facilitando la
toma de decisiones, mediante la gestién y correlacién eficiente de datos.

e Seguridad del Talento Humano: Define la adecuada segregacién de funciones y de reducir los
riesgos de error humano y/o comisiéon de ilicitos, se deben considerar tanto colaboradores
internos como personal de terceros que tengan relacién con la Universidad FUCS.

e Seguridad fisica y del entorno: Permite definir controles que eviten accesos no autorizados tanto
a instalaciones e informacién.

e Supervision humana: Revisiéon y validacién realizada por una persona competente antes de
utilizar un resultado producido por una herramienta de inteligencia artificial, en un proceso
institucional.

e Organizacién de la Seguridad: Facilita la gestion de la seguridad de la informacién dentro de la
institucién.

® Proteccién a la duplicacién: Consiste en asegurar que una transaccién sélo se realiza una vez, a
menos que se especifique lo contrario.

e Tecnologia de la Informacién: Se refiere al hardware y software operados por la institucién o por
un tercero que procese informacién en su nombre, para llevar a cabo una funcién propia de la
Universidad FUCS, sin tener en cuenta la tecnologia utilizada, ya se trate de computacién de
datos, telecomunicaciones u otros.

e Tercera parte: Persona u organismo reconocido por ser independiente de las partes involucradas,
con relacién al asunto en cuestién. (NORMA TECNICA NTC-ISO/IEC COLOMBIANA
27002.TECNOLOGIA DE LA INFORMACION. TECNICAS DE SEGURIDAD. CODIGO DE
PRACTICA PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION)

e Tratamiento del riesgo: Seleccién e implementacién de las opciones apropiadas para ocuparse
del riesgo. (NORMA TECNICA NTC COLOMBIANA 5254 — GESTION DEL RIESGO).
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e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacién o supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacién de estos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del responsable.

e Valoracién del riesgo: Proceso general de andlisis del riesgo y evaluaciéon del riesgo. (NORMA

TECNICA NTC COLOMBIANA 5254 — GESTION DEL RIESGO).

e Vulnerabilidad: Es una debilidad en el disefio, implementacién, gestién u operacién de un
sistema o entorno de informacién que puede ser explotada por amenazas. Las vulnerabilidades
representan puntos débiles que pueden ser aprovechados por fuentes maliciosas para
comprometer la seguridad o privacidad del sistema.

XVI.  APROBACION DEL MANUAL Y ENTRADA EN VIGOR

Fecha

Versiéon oy
Aprobacién

Descripcién del cambio

El Manual fue aprobado por el Consejo Superior en sesién No. 516
1 2019 del 24 de septiembre de 2019, mediante Acuerdo No. 4476 de la

misma fecha.

El Manual fue modificado por el Consejo Superior en sesién No.
603 de 2023 mediante Acuerdo No. 5807 de 2023 que derog6 al
2 2023 Acuerdo No. 4476 de 2019. Se efecttan cambios adicionales con
base en lo definido en el Acuerdo 5674 del Consejo Superior, del
13 de diciembre de 2022, Declaracién de Politicas Institucionales.

El documento ha sido nuevamente expedido integralmente por el
Consejo Superior en sesién No. 690 de 18 de agosto de 2026
3 2026 mediante Acuerdo No. 7252 de 2026, para su adaptacién al nuevo
cardcter como Universidad, y otras actualizaciones necesarias para
su mejora. Rige a partir de la fecha de su expedicién.

SECRETARIA GENERAL
UNIVERSIDAD FUCS

80

www.fucsalud.edu.co
| VIGILADA MINEDUCACION |



	I. INTRODUCCIÓN
	II. POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN
	1. Declaración.
	2. Generalidades.
	3. Lineamientos.
	4. Alcance
	5. Contexto y partes interesadas
	6. Marco Normativo
	7. Objetivo General
	8. Objetivos Específicos
	9. Compromiso de la Alta Dirección
	10. Roles, Responsabilidades y Autoridades
	Controles


	III. ORGANIZACIÓN PARA LA SEGURIDAD DE LA INFORMACIÓN
	1. Funciones del Comité de Seguridad de la Información.
	2. Organización Interna.
	3. Gestión de riesgos de seguridad de la información
	4. Manejo de equipos portátiles, equipos de escritorio y dispositivos móviles.
	Controles

	5. Trabajo Remoto
	Controles

	6. Seguridad de la Información en la Gestión de Proyectos de TI
	Controles


	IV. GESTIÓN DE ACTIVOS DE INFORMACIÓN
	1. Clasificación de la Información.
	✔ Confidencialidad
	✔ Integridad
	✔ Disponibilidad
	✔ Protección de datos personales
	2. Manejo de Medios Removibles.
	Controles


	V. SEGURIDAD DEL TALENTO HUMANO
	1. Vinculación de Colaboradores.
	Controles

	2. Procesos disciplinarios por incumplimiento de seguridad de la información
	Controles

	3. Desvinculación, Licencias, Vacaciones, o Traslados de Colaboradores y Personal Provisto por Terceros.
	Controles


	VI. SEGURIDAD FÍSICA Y DEL ENTORNO
	1. Áreas Seguras.
	Controles

	2. Lineamiento de Escritorio Limpio y Pantalla Limpia
	Controles


	VII. SEGURIDAD EN LAS OPERACIONES
	1. Asignación de Responsabilidades Operativas.
	Controles

	2. Restricción de equipos personales
	Controles

	3. Protección frente a software malicioso.
	Controles

	4. Copias de Respaldo de la Información.
	Controles

	5. Eventos y Monitoreos a los Recursos Tecnológicos y Sistemas de información.
	Controles

	6. Seguridad Para los Equipos Institucionales.
	Controles

	7. Uso Responsable de Tecnologías de Inteligencia Artificial
	Criterios mínimos
	Controles


	VIII. SEGURIDAD EN LAS COMUNICACIONES.
	1. Gestión y Aseguramiento de las Redes de Datos.
	Controles

	2. Seguridad y uso del Correo Electrónico.
	Controles

	3. Seguridad a nivel de almacenamiento nube
	Controles

	4. Uso Adecuado de Internet
	Controles

	5. Intercambio de Información.
	Controles


	IX. CONTROL DE ACCESO
	1. Acceso a Redes y Recursos de Red
	Controles

	2. Gestión de identidades y accesos IAM
	Controles

	3. Responsabilidades de Acceso de los Usuarios.
	Controles

	4. Uso de Altos Privilegios y Utilitarios de Administración.
	Controles

	5. Control de Accesos a Sistemas y Aplicativos.
	Controles

	6. Controles criptográficos.
	Controles

	7. Uso de Conexiones Remotas.
	Controles

	8.  Uso de multifactor de autenticación MFA
	Controles

	9. Creación de Contraseñas.
	Controles

	10. Administración y Uso de Tokens de Seguridad
	Controles


	X. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN.
	1. Establecimiento de Requisitos de Seguridad.
	Controles

	2. Desarrollo Seguro, Realización de Pruebas y Soporte de Sistemas.
	Controles

	3. Protección de los Datos de Pruebas.
	Controles

	4. Inclusión de condiciones de seguridad en la relación con terceras partes.
	Controles

	5. Gestión de la Prestación de Servicios de Terceras Partes.
	Controles


	XI. RELACIÓN CON LOS PROVEEDORES
	Controles

	XII. GESTIÓN DE INCIDENTES DE SEGURIDAD
	1. Reporte y Tratamiento de Eventos o Incidentes de Seguridad.
	Controles

	2. Desarrollo de Gestión de Vulnerabilidades.
	Controles

	3. Gestión de parches de seguridad
	Controles


	XIII. INCLUSIÓN DE SEGURIDAD DE LA INFORMACIÓN EN LA
	GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO
	1. Continuidad, Contingencia, Recuperación y Retorno a la Normalidad con Consideraciones de Seguridad de la Información.
	Controles

	2. Redundancias.
	Controles


	XIV. CUMPLIMIENTO
	1. Cumplimiento de Requisitos Legales y Contractuales.
	Controles

	2. Privacidad y Protección de Datos Personales.
	Controles


	XV. TÉRMINOS Y DEFINICIONES
	XVI. APROBACIÓN DEL MANUAL Y ENTRADA EN VIGOR

